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1 Einleitunq

1.1 Uberblick

Das Ziel der vorliegenden Zertifizierungsrichtlinie besteht darin, die Umsetzung der
Ausgabe, Administration und Anwendung von a.sign Premium Zertifikaten derart
festzulegen, dass eine sichere und zuverlassige Durchfuhrung der angebotenen
a.sign Premium Zertifizierungsdienstleistungen sowie der Anwendung der ausgege-
benen Zertifikate gewahrleistet ist.

Eine Zertifizierungsrichtlinie gibt Auskunft Uber die Praktiken der Zertifizierungs-
stellen zur Herausgabe von a.sign Premium Zertifikaten. Sie dient dazu, die Prakti-
ken intern zu fixieren und den Anwendern die Vorgehensweise der Zertifizierungs-
stelle zu erlautern. Somit konnen sich die Anwender ein Bild von den vorhandenen
Sicherheitsmalistaben machen.

Die Gliederung dieses Dokuments orientiert sich an dem internationalen Standard fur
Zertifizierungsrichtlinien (RFC 3647 Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework) der Internet Society.

1.2 Dokumentidentifikation

Name der Zertifizierungs- a.trust Certification Practice Statement fur qualifizierte

richtlinie: a.sign Premium Zertifikate fur sichere Signaturen
Version: 1.2.4/13.06.2005
Object Identifier: 1.2.040.0.17 (a.trust) .2 (CPS) .11 (a.sign Premium)

.1.2.4 (Version) vorliegende Version

Der a.trust OID 1.2.040.0.17 ist bei ONORM registriert.

a.sign Premium Certification Practice Statement, Version 1.2.4 13.06.2005 13:27



@T RUST

Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH.
A-1030 Wien, LandstralRer HauptstralRe 5

Seite 14 von 98

1.3 Zertifizierungsinfrastruktur und
Anwendbarkeit

1.3.1 Zertifizierungsstellen

Es existiert eine zentrale Zertifizierungsstelle, die die Schlussel der Signatoren sowie
die Widerrufslisten fur Zertifikate signiert. a.trust stellt qualifizierte Zertifikate (geman
SigG) aus, die auf einer sicheren Signaturerstellungseinheit, der a.sign Premium
Karte, basieren.

Daruber hinaus existiert eine Root-Zertifizierungsstelle, welche das Zertifikat und die
Widerrufslisten fir die Zertifizierungsstellen signiert. Anwenderzertifikate (Zertifikate
der a.sign Premium Karte) werden von der Root-CA nicht ausgestellt.

Die Zertifikate der Root-CA (Stammzertifikat) und der Zertifizierungsstelle (CA-Zertifi-
kat) sind nicht qualifizierte Zertifikate. Die Signaturen, die auf Basis dieser Zertifikate
erstellt werden, sind fortgeschrittene Signaturen.

a.trust erfullt die Sicherheitsanforderungen nach § 18 [SigG] und hat sich dem frei-
willigen Akkreditierungsverfahren gem. § 17 [SigG] bei der Aufsichtsstelle unter-
zogen.

1.3.2 Registrierungsstellen

In den Registrierungsstellen fliihren Registration Officers die anwenderrelevanten Ar-
beiten durch. Diese Aufgaben umfassen neben der sicheren Identifizierung auch die
Bearbeitung der Anwenderdaten und die Weiterleitung von Informationen an die
ubergeordnete Zertifizierungsstelle. Die Ausstellung des Zertifikats erfolgt auf Veran-
lassung der Registrierungsstelle. Sollte der Signator sein Passwort fir Widerruf und
Sperre vergessen haben, so erhalt er diese Information in der RA.

1.3.3 Widerrufsdienst

Die Anwender kénnen sich telefonisch bzw. Uber Fax an den Widerrufsdienst
wenden und das Zertifikat widerrufen lassen. Wollen sie eine Sperre durchfihren
oder aufheben lassen, so ist das nur per Telefonanruf moglich.

a.sign Premium Certification Practice Statement, Version 1.2.4 13.06.2005 13:27
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1.3.4 Anwender

Unter ,Anwender” sind die Personen zusammengefasst, die a.sign Premium Zertifi-
kate von a.trust erhalten (Zertifikatsinhaber bzw. Signatoren), oder welche a.sign
Premium Zertifikate nutzen bzw. den Zertifikatsangaben vertrauen (Signaturemp-
fanger).

1.3.5 Anwendbarkeit

Dieses Dokument ist relevant fur die Zertifizierungsstelle, die angeschlossenen
Registrierungsstellen, Dienstleistungen der Zertifizierungs- und Registrierungsstelle
und die Anwender. Der zertifizierte Signaturschllssel des Signators darf ausschliel3-
lich fir das Erstellen von Signaturen genutzt werden.

Elektronische Signaturen, die in Ubereinstimmung mit dieser Zertifizierungsrichtlinie
und unter Verwendung der von a.trust empfohlenen Komponenten und Verfahren er-
stellt wurden, sind sichere elektronische Signaturen im Sinne des § 2 (3) [SigQG].
Werden die von a.trust empfohlenen Komponenten und Verfahren nicht verwendet,
dann werden einfache elektronische Signaturen erzeugt.

Sichere Signaturen sind nur solange gultig, wie die qualifizierten Zertifikate, auf
deren Basis sie erstellt wurden.

Ausgestellt werden a.sign Premium Karten und Zertifikate an die folgenden Signa-
torengruppen:

» Studierende und Mitarbeiter der Wirtschaftsuniversitat Wien (a.sign Premium
WU-Karte),

* andere Signatoren (a.sign Premium Standardkarten), wobei es eine bei a.trust
bestellte reine Signaturkarte oder eine signaturfahige Karte mit zusatzlichen
Funktionen (z. B. Maestrokarte, Mastercard, Mitgliedsausweis etc.) sein kann.
Aufgrund des verwendeten Betriebssystems der Smartcard sind zwei Aus-
pragungen maoglich, die wie folgt unterschieden werden:

* a.sign Premium ,Standardkarten Variante 1¢
diese Karten sind dadurch erkennbar und von den anderen unterscheid-
bar, dass sie durch die a.sign Client Software (diese Software ist Produkt-
bestandteil und fur die Verwaltungsfunktionen der Karte erforderlich) als
,a.sign premium a“ angezeigt werden

* a.sign Premium ,Standardkarten Variante 2“.
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1.3.6 Zertifizierungshierarchie

a.trust
Stammzertifikat

CA-Zertifikat fir
a.sign Premium
Zertifikate

a.sign Premium
Signatorzertifikat

Abbildung 1 Zertifizierungshierarchie
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1.3.7 a.trust Verzeichnisbaum

c=AT

o=A-Trust

ou=a-sign-Premium-Sig-nn ou=A-Trust-Qual-nn

Abbildung 2 Verzeichnisbaum

Das Zertifikat des Schlissels A-Trust-Qual-nn ist das a.trust Stammzertifikat , wobei
-nn die Version der Root-CA bezeichnet, welche mit dem zugehdrigen geheimen
Schlissel digitale Signaturen erstellt.

Mit A-Trust-Qual-nn werden die CA-Zertifikate und die zugehorigen CRLs signiert.

Die Zertifikate der Zertifikatsinhaber von a.sign Premium Zertifikaten und die zuge-
horigen CRLs werden mit dem CA-SchlUssel a-sign-Premium-Sig-nn signiert, wobei
-nn die Version der Zertifizierungsstelle bezeichnet, welche mit dem zugehdrigen ge-
heimen Schlussel digitale Signaturen erstellt.
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1.4 Ansprechpartner und Kontaktstellen

1.4.1 Organisation zur Verwaltung dieses Dokuments

a.trust ist flr die Organisation und Verwaltung der Zertifizierungsrichtlinie verantwort-
lich.

1.4.2 Kontaktperson

Kontaktinformationen fir a.sign Premium Zertifikate der a.trust erhalt man auf folgen-
den Wegen:

* Auf der Homepage der a.trust:
http://www.a-trust.at

* Bei der Infohotline des Call Centers:
die aktuelle Telefonnummer ist auf der a.trust Homepage angegeben

* In jeder Registrierungsstelle der a.trust und

* auf schriftliche Anfrage an:
A-Trust

Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH
Landstralier Hauptstralie 5
A-1030 Wien

1.4.3 Verantwortlicher fur die Anerkennung anderer
Policies

a.trust ibernimmt die Entscheidung uber die Anerkennung anderer Policies.
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2

2.1

211

Generelle Bestimmungen

Verpflichtungen

Verpflichtungen der Zertifizierungsstellen

Die Zertifizierungsstelle der a.trust befolgt die Regelungen der Zertifizierungsricht-
linie, die sich insbesondere auf die folgenden Aspekte erstreckt:

Die Zertifikate fur Signatoren werden im Einklang mit der Zertifizierungsricht-
linie erstellt und kdnnen gesperrt, widerrufen oder verlangert werden.

Die Zertifizierungsstelle arbeitet im Einklang mit dem der Aufsichtsbehdrde
vorgelegten Sicherheits- und Zertifizierungskonzept.

Die Zertifizierungsstelle beschaftigt ausschlie3lich qualifiziertes Personal.

Die Zertifizierungsstelle kommt ihrer Informationspflicht hinsichtlich Signatoren
und Aufsichtsbehérden nach.

Die Zertifizierungsstelle sorgt durch geeignete MaRnahmen (technisch, organi-
satorisch, infrastrukturell und personell) fir den Schutz des privaten
Schlussels der Zertifizierungsstelle.

Der Einsatz des privaten Schlissels der Zertifizierungsstelle erfolgt aus-
schlieBlich zum Signieren der Zertifikate der Signatoren und zum Signieren
der Widerrufslisten.

Anmerkung: Es gibt auch private Schlussel fur andere Zwecke. In diesem
Dokument werden nur die privaten Schlussel fur die Ausstellung von Zertifi-
katen und Widerrufslisten behandelt.

Die Zertifizierungsstelle veroffentlicht alle ausgestellten Zertifikate (sofern die
Ausstellung vom Inhaber gewulnscht ist), alle widerrufenen und alle gesperrten
Zertifikate. Bei Widerruf und Sperre eines Zertifikats wird der betroffene
Signator schriftlich benachrichtigt. Dem Signator steht bei der Antragsstellung
die Option frei, die Veroffentlichung seines Zertifikats zu unterdriicken. Es ist
dann nicht offentlich abfragbar, wird aber bei einer Sperre oder einem Wider-
ruf in die Widerrufsliste aufgenommen.

a.trust hat insbesondere die Verpflichtung eine Liste der fur eine sichere Sig-
naturerstellung und -prifung zu verwendenden Komponenten und Verfahren
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2.1.2

zur erstellen und aktuell zu halten und diese den Signatoren und Uberprifern
von Zertifikaten jederzeit zuganglich zu machen.

a.trust informiert die Signatoren uber die erfolgte freiwillige Akkreditierung bei
der Aufsichtsstelle gem. § 17 [SigG].

Verpflichtungen der Regqistrierungsstellen

Die Registrierungsstellen der a.trust befolgen die Regelungen der Zertifizierungs-
richtlinie, die sich insbesondere auf die folgenden Aspekte erstreckt:

213

Die Registrierungsstellen arbeiten im Einklang mit dem der Aufsichtsbehorde
vorgelegten Sicherheits- und Zertifizierungskonzept.

Die Registrierungsstellen stellen die Einhaltung der Identifikations- und
Authentikationsmechanismen sicher, die in der Zertifizierungsrichtlinie be-
schrieben sind.

Die Registrierungsstellen beschaftigen Personal mit angemessener Qualifi-
kation.

Die Registrierungsstellen stellen das a.sign Premium Zertifikat ausschlie3lich
an den Signator personlich nach erfolgter Ausweisleistung aus. a.trust stellt
dem Signator insbesondere folgende Dokumente elektronisch zur Verfugung:

* Vertragsbedingungen,
* Entgeltbestimmungen sowie

* Certification Practice Statement, Certificate Policy und die Belehrungen flr
den Signator.

Verpflichtungen der Zertifikatsinhaber

Die Signatoren haben sich an die Richtlinien dieses Dokuments zu halten. Dies be-
trifft insbesondere folgende Aspekte:

Die Signatoren verpflichten sich, die Allgemeinen Geschaftsbedingungen zu-
sammen mit der a.sign Premium Policy, der Zertifizierungsrichtlinie und den
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Entgeltbestimmungen von a.trust als Grundlage fur den abgeschlossenen Ver-
trag anzuerkennen.

* Der Signator ist fur die Richtigkeit der Angaben verantwortlich, die er bei der
Registrierung macht und wirkt gemafR den in der Zertifizierungsrichtlinie ange-
gebenen Verfahren zur Identitatsfeststellung und Authentikation mit.

 Der Signator ist verpflichtet, seinen privaten Schlissel angemessen zu
schitzen. Dies umfasst insbesondere keinen Zugriff durch unautorisierte Per-
sonen auf die a.sign Premium Karte zuzulassen und die Aktivierungsdaten
(PIN) des privaten Schlussels nicht weiterzugeben. Dazu gehort weiters die
Verwendung eines von a.trust auf ihrer Homepage empfohlenen Kartenlese-
gerats.

* Falls nétig initiiert der Signator unverzlglich die Sperre oder den Widerruf
seines Zertifikats. Wird die Sperre nicht nach einem vorgegebenen Zeitraum
aufgehoben, so erfolgt automatisch ein Widerruf des Zertifikats.

* Der Signator setzt sein Zertifikat nur zu dem im Zertifikat angegebenen Zweck
ein. Maldgeblich hierfur sind die zum Zeitpunkt der Ausstellung des Zertifikats
gultige Zertifizierungsrichtlinie und die zugehorige Policy.

* Der Signator ist verpflichtet, bescheinigte technische Komponenten und Ver-
fahren fur die Erstellung der sicheren elektronischen Signatur einzusetzen.

* Er muss weiters dafur Sorge tragen, dass auf dem PC-Arbeitsplatz, an
welchem die sichere digitale Signatur erstellt wird, kein unbefugt eingebrachter
Programmcode zur Anwendung kommt. Dazu soll er die folgenden Vorgaben
von a.trust einhalten:

* Der Signator muss alle notwendigen technischen und organisatorischen
Malnahmen ergreifen, um unbefugten Zugriff auf seinen PC-Arbeitsplatz
und die darauf befindlichen Daten zu verhindern.

e a.trust verpflichtet den Signator, sich an die Empfehlungen des Herstellers
des von ihm verwendeten Betriebssystems sowie an die Empfehlungen
der Hersteller der anderen Software-Produkte, die er installiert hat, zu
halten.

Der Signator ist verpflichtet, die jeweiligen nationalen Ausfuhrbestimmungen sowie
etwaige nationale Nutzungsbeschrankungen bei einer Verwendung im Ausland zu
beachten.
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214 Verpflichtungen der Zertifikatsnutzer

Den Zertifikatsnutzern von a.sign Premium Zertifikaten (Signaturempfanger) wird
empfohlen, vor der Akzeptanz folgende Prufungen durchzufuhren:

» Der Zertifikatsnutzer prift die digitale Signatur.
* Der Zertifikatsnutzer pruft die Gultigkeit des Zertifikats.

* Die Zertifikatsnutzer pruft, ob das Zertifikat zweckgemaly (d. h. fur die Er-
stellung einer Signatur) eingesetzt wurde.

Wenn der Uberpriifer eines Zertifikats eine sichere Signaturpriifung durchzufihren
beabsichtigt, dann empfiehlt ihm a.trust die Verwendung der fur eine sichere Uber-
prufung einer Signatur empfohlenen Komponenten und Verfahren.

Wenn die Signaturprufung mittels automatisierter Verarbeitung erfolgt, dann liegt es
im Ermessen des Betreibers dieser Uberprufung mit welchen Verfahren sie durchge-
fuhrt wird.

215 Verpflichtungen der Verzeichnisdienste

Der Verzeichnisdienst veroffentlicht in regelmafligen Abstanden

* die ausgestellten Zertifikate, die zur Veroffentlichung freigegeben sind, sowie
Listen der

e gesperrten und
e widerrufenen Zertifikate.

Der Zertifikatsdienst ist verpflichtet, diese Listen in regelmafligen Abstanden, wie in
dieser Zertifizierungsrichtlinie vereinbart, zu aktualisieren und hochverfiigbar zu
halten.
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2.2 Haftung

Die Allgemeinen Geschaftsbedingungen bilden zusammen mit der Zertifizierungs-
richtlinie, Policy und den Entgeltbestimmungen der a.trust in der jeweils gultigen
Form die Grundlage fur den abgeschlossenen Vertrag.

2.21 Haftung der Zertifizierungsstelle

a.trust haftet gegenuber Dritten, die auf die Richtigkeit des Zertifikats vertraut haben,
dass

* die Signaturerstellungsdaten und die ihnen zugeordneten Signaturprufdaten
einander bei der Verwendung der von der a.trust bereitgestellten oder als ge-
eignet bezeichneten Produkte und Verfahren in komplementarer Weise ent-
sprechen,

* das Zertifikat bei Vorliegen der Voraussetzungen unverzuglich widerrufen wird
und ein Widerrufsdienst verfugbar ist,

* die Anforderungen des SigG § 7 erfullt und fur die Erzeugung und Spei-
cherung von Signaturerstellungsdaten technische Komponenten und Ver-
fahren nach SigG § 18 verwendet werden,

e sie die X.509-Standards einhalt,

* die Ablaufe, die in der gegenstandlichen Zertifizierungsrichtlinie beschrieben
sind, einhalt.

a.trust haftet weiters fur die Korrektheit einer sicheren digitalen Signatur, wenn diese
unter Einhaltung aller von a.trust dem Signator auferlegten Vorschriften und unter
Verwendung der empfohlenen Komponenten und Verfahren erstellt wurde.

a.trust kann in den Zertifikaten eine Haftungsobergrenze festlegen. Ist ein solches
Transaktionslimit im Zertifikat enthalten, haftet a.trust nur bis zu diesem Betrag.
Wenn kein Betrag angegeben ist, liegt keine Haftungsbeschrankung vor.

Kann ein Geschadigter nachweisen, dass a.trust Verpflichtungen oder gesetzliche
Bestimmungen missachtet hat, so wird vermutet, dass der Schaden dadurch einge-
treten ist (gemaf SigG §23 (3)).

a.trust haftet nicht, wenn sie nachweist, dass sie und ihre Mitarbeiter an der Ver-
letzung ihrer Verpflichtungen kein Verschulden trifft (gemanl SigG §23 (3)).
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a.trust haftet nicht fur entgangenen Gewinn, Folgeschaden oder ideellen Schaden
des Nutzers.

Die Zertifizierungsstelle haftet fur die Registrierungsstellen.

2.2.2 Haftung der Registrierungsstelle

a.trust haftet flr die Tatigkeiten der Registrierungsstellen laut Sicherheits- und Zertifi-
zierungskonzept.

2.3 Finanzielle Verantwortung

2.3.1 Schadensersatz der beteiligten Parteien

Keine Bestimmungen.

2.3.2 Treuhanderische Beziehungen

Keine Bestimmungen.

2.3.3 Administrative Prozesse

Keine Bestimmungen.
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2.4 Auslegung und (gerichtliche) Durchsetzung

241 Zugrunde liegende Gesetzesbestimmungen

Der zwischen a.trust und dem Signator geschlossene Vertrag unterliegt dem dsterrei-
chischen Recht und richtet sich nach SigG und SigV. Im Verhaltnis zu auslandischen
Signatoren wird die Anwendung des UN-Kaufrechts ausdrticklich ausgeschlossen.

Sichere elektronische Signaturen, die in Ubereinstimmung mit dieser Zertifizierungs-
richtlinie auf Basis eines qualifizierten a.sign Premium Zertifikats flr sichere Signatu-
ren erstellt wurden, sind in ihrer Rechtswirkung gemaf § 4 Abs 1 [SigG] einer eigen-
handigen Unterschrift grundsatzlich gleichgestellt und entsprechen Artikel 5.1 der
EU-Richtlinie (siehe [SigRL]). Ausnahmen kdnnen sich aus vertraglichen und gesetz-
lichen Vereinbarungen ergeben (siehe § 4 [SigG]).

24.2 Trennbarkeit der Bestimmungen, Fortbestehen
von Ansprichen, Fusion, Kiindigung

a.trust ist berechtigt, Rechte und Pflichten aus dem bestehenden Vertrag auf Dritte
zu ubertragen. Dem Signator entsteht dadurch kein besonderes Kundigungsrecht,
solange der Dritte die Rechten und Pflichten des Vertrags erflillt.

Anderungen der Allgemeinen Geschaftsbedingungen wie der Zertifizierungsrichtlinie
werden dem Signator vor der Zertifikatserneuerung schriftlich mitgeteilt. Andert
a.trust die Allgemeinen Geschéaftsbedingungen, so hat der Signator jederzeit die
Madglichkeit zu kindigen. Widerspricht der Signator den geanderten Allgemeinen Ge-
schaftsbedingungen nicht binnen eines Monats, so gelten diese als akzeptiert.

243 Schlichtungsverfahren

Keine Bestimmungen.
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2.5 Gebuhren

Die aktuell gultige Gebuhrenregelung findet sich in den Entgeltbestimmungen. Alle
Entgelte, die nicht im Grundentgelt enthalten sind, werden mit der Nutzung der je-
weiligen Leistung fallig.

2.51 Ausgabe und Erneuerung von Zertifikaten

Das vereinbarte Nutzungsentgelt ist jahrlich jeweils am ersten Tag des neuen Jahres
zu zahlen. Die Zahlungsverpflichtung entsteht am ersten Tag der betriebsfahigen Be-
reitstellung und das Entgelt ist im voraus zu bezahlen.

2.5.2 Abrufen von Zertifikaten

Der Abruf von a.sign Premium Zertifikaten Uber den Verzeichnisdienst der a.trust ist
kostenfrei.

2.5.3 Sperre oder Widerruf von Zertifikaten

Die Sperre oder der Widerruf eines Zertifikats ist kostenfrei.

254 Abrufen von Statusinformationen

Der Zugang zu Widerruflisten und Statusinformationen ist gebuhrenfrei.

255 Gebuhren fur weitere Dienste

a.trust stellt eine Hilfestellung in Form eines gebuhrenpflichtigen Call Centers bereit.

2.5.6 Richtlinien fuir Gebuhrenruckerstattung

Der Signator hat keinen Anspruch auf Gebuhrenrtickerstattung. Im Falle einer Kiindi-
gung des Vertrags hat der Signator das Entgelt bis zum Ende der Abrechnungs-
periode (Ende des Kalenderjahres) zu entrichten.
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2.6 Bekanntmachung und Verzeichnisdienste

2.6.1 Web-Seiten und Verzeichnisse

a.trust stellt folgende Web-Seiten und Verzeichnisse bereit:

Bekanntmachungen: | http://www.a-trust.at/
Verzeichnisdienst: Idap.a-trust.at/
Widerrufliste: Idap.a-trust.at/

OCSP: http://ocsp.a-trust.at/ocsp

Tabelle 1 Homepage und Verzeichnisse

Die Liste der empfohlenen Komponenten und Verfahren fur die sichere Signaturer-
stellung und —prifung stellt a.trust auf ihrer Homepage unter

* http://www.a-trust.at/docs/

zur Verfugung.

2.6.2 Stammzertifikat

Das Stammzertifikat ist unter
* https://www.a-trust.at/certs/A-Trust-Qual-nnx.crt oder
* http://www.a-trust.at/certs/A-Trust-Qual-nnx.crt

zu finden.

Erlauterung: -nn ist die Versionsnummer der Root-CA: erhdht wird bei Generierung
eines neuen Schlussels und Veranderung des Distinguished Name;

-X bezeichnet die Version des Zertifikats: erhoht wird bei Ausstellung eines neuen
Zertifikats mit unverandertem DN, unabhangig, ob ein neuer Schlissel generiert wird,
bei einer neuen CA-Version wird immer mit —a begonnen;

Beispiel: A-Trust-Qual-02a.crt.

Der Download des Stammezertifikats kann auf sichere Weise Uber https erfolgen
ebenso wie auch uber http.
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Uber den entsprechenden Menlpunkt auf der a.trust Homepage oder direkt unter
dem oben angeflhrten Link kann der Download des Stammzertifikats erfolgen.

2.6.3 CA-Zertifikat

Das bendtigte CA-Zertifikat ist unter
* https://www.a-trust.at/certs/a-sign-premium-sig-nnx.crt oder
* http://www.a-trust.at/certs/a-sign-premium-sig-nnx.crt
zu finden (die Bedeutung von -nnx ist in Abschnitt 2.6.2 beschrieben).

Der Download des Zertifikats der Zertifizierungsstelle kann auf sichere Weise Uber
https erfolgen ebenso wie auch uber http.

Uber die a.trust Homepage kann der Download des CA-Zertifikats erfolgen.

2.6.4 Widerrufsinformationen

Verteilungspunkt fur die Zertifikatssperr- und —widerrufslisten (CRLs) ab der CA-Ver-
sion 02:

*  |dap:/ldap.a-trust.at/ou=a-sign-premium-sig-nn,0=A-Trust,c=AT?certificaterevocationlist?
base?objectclass=eidcertificationauthority.

Verteilungspunkt fur die Zertifikatssperr- und —widerrufslisten fir CA-Version 01:

* |dap://idap.a-trust.at/ou=a-sign-premium-sig-01,0=A-Trust,c=AT ?certificaterevocationlist?

Sichere Abfrage der CRL Uber https:

* https://www.a-trust.at/html/crl_download.asp?CA=a-sign-Premium-Sig
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2.6.5 Suche nach einem Zertifikat

Fir die Suche nach einem bestimmten Zertifikat (Suchkriterien sind wahlweise Nach-
name, Vorname, CIN oder Pseudonym) und den Download eines gefundenen Zertifi-
kats steht auf der a.trust Homepage ein Formular zur Verfliigung.

Sichere Abfrage eines Zertifikats Uber https:
* https://www.a-trust.at/html/Idaptrust_all.asp?Product=a-sign-premium-Sig-nn

(z. B. Product=a-sign-premium-Sig-02).

2.6.6 Veroffentlichung von Informationen der
Zertifizierungsstelle

Die Zertifizierungsstelle veroffentlicht:
* die jeweils gultige Zertifizierungsrichtlinie,
* die jeweils gultige Certificate Policy,
* die gultige Entgeltregelung,
* die Ergebnisse der Audits durch die Aufsichtsbehdrden,
* interne Auditinformationen, sofern die Sicherheit der a.trust nicht gefahrdet ist,
» das Zertifikat der Zertifizierungsstelle,
* die Allgemeinen Geschaftsbedingungen,
* die Belehrungen fur den Signator,
* die Information Uber die zu verwendenden Komponenten und Verfahren,
* eine Liste mit Kontaktstellen bzw. Registrierungsstellen,

* die Information Uber die freiwillige Akkreditierung bei der Aufsichtsstelle gem.
§ 17 [SigG].

auf ihrer Homepage www.a-trust.at.

a.sign Premium Certification Practice Statement, Version 1.2.4 13.06.2005 13:27



@T RUST

Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH.
A-1030 Wien, LandstralRer HauptstralRe 5

Seite 30 von 98

Diese Informationen werden hochverfugbar gehalten. Ausfallzeiten, die durch Sys-
temfehler anfallen, werden so gering wie moglich gehalten.

Die Signatoren werden zusatzlich informiert Uber:
*  Widerruf des Schlussels der Zertifizierungsstelle,

*  Kompromittierung oder Verdacht auf Kompromittierung des Schlussels der
Zertifizierungsstelle,

* langeren Ausfallzeiten von Diensten (z. B. nach einem Katastrophenfall in der
Zertifizierungsstelle),

e wesentliche Anderungen der Zertifizierungsrichtlinie vor der Zertifikatser-
neuerung und

* Einstellung der Tatigkeit der Zertifizierungsstelle.
a.trust stellt alle Informationen wie folgt bereit:
* Auf der Web-Seite www.a-trust.at
* Optional: in einem elektronischen Newsletter per E-Mail
* Optional: Briefsendung
*  Optional: Printmedien oder TV

Informationen, die nur einzelne Signatoren betreffen, werden diesen direkt zugestellt.
Ist eine Vielzahl von Signatoren betroffen, wird eine der o. a. Alternativen ausge-
wahlt. Insbesondere im Notfall bieten sich die Printmedien oder TV zur schnellen Be-
kanntgabe z. B. einer Kompromittierung eines CA-SchlUssels an.

2.6.7 Frequenz der Aktualisierunq

Eine Aktualisierung der Zertifizierungsrichtlinie erfolgt gemaf} Kapitel 8.

2.6.8 Zugriffskontrollen

Zugriffskontrollen stellen sicher, dass die Anwender nur lesenden Zugriff auf die Ver-
offentlichungen der a.trust haben. Nur autorisierte Mitarbeiter der a.trust haben die
Moglichkeit, Anderungen an den Dokumenten und die Administration der Verzeich-
nisse fur Zertifikate sowie der Widerrufslisten vorzunehmen.
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2.6.9 Verzeichnisse

Folgende Verzeichnisse werden von der Zertifizierungsstelle unterhalten:

* Ein offentlich zugangliches Verzeichnis; es enthalt die Zertifikate der Zertifizie-
rungsstellen, die Widerrufslisten und die Zertifikate der Signatoren.

* Eine offentliche Web-Seite, auf der diese Zertifizierungsrichtlinien abrufbar
sind und weitere allgemeine Informationen den Anwendern zuganglich sind.

2.7 Audit

2.71 Haufigkeit des Audits

Das erstmalige Audit zur Akkreditierung der Zertifizierungsstelle erfolgt im Auftrag
der Aufsichtsbehdrde bei Aufnahme des Betriebs. Danach werden Audits in regel-
mafigen Abstanden im Auftrag der Aufsichtsbehorde durchgefuhrt.

Daruber hinaus werden jahrlich interne, von a.trust in Auftrag gegebene, Revisionen
und Audits durchgefuhrt.

Audits werden stichprobenhaft in allen a.trust Liegenschaften und Registrierungs-
stellen durchgefuhrt.

2.7.2 Identitat bzw. Anforderungen an den Auditor

Die Aufsichtsbehdrde bestimmt den Auditor fir die in ihrem Auftrag durchzuflhren-
den Audits.

Interne Audits, die von a.trust im Rahmen ihrer Qualitatssicherung beauftragt
werden, werden im Rahmen der Revision durch externe Auditoren durchgefuhrt.
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2.7.3 Beziehungen zwischen Auditor und zu
untersuchender Partei

Die Aufsichtsbehdrde bestimmt den Auditor, der in ihrem Auftrag die Uberprifung
vornimmt.

Von a.trust beauftragte Audits werden von externen Beratern, welche Uber die not-
wendige Qualifikation verfligen, durchgefuhrt.

2.7.4 Aspekte des Audits

Der Auditor uberpruft, ob die Zertifizierungsstelle gemall der Angaben in der Zertifi-
zierungsrichtlinie und dem Sicherheits- und Zertifizierungskonzept arbeitet. Dies gilt
ebenfalls fur die zu untersuchenden Liegenschaften. Der Auditor versichert sich des
sachgemalen Einsatzes und der Angemessenheit der kryptografischen Komponen-
ten.

2.7.5 Handlungen nach unzureichendem Ergebnis

Das Audit kann mit einem unzureichenden Ergebnis abgeschlossen werden, das die
folgenden Konsequenzen nach sich zieht:

* Das Zertifikat der Zertifizierungsstelle muss widerrufen werden, und der Be-
trieb wird eingestellt.

* Der Zertifizierungsstelle wird eine Frist zur Behebung der beanstandeten Man-
gel eingeraumt, sie bleibt aber weiterhin mit Auflagen versehen in Betrieb.

2.7.6 Bekanntgabe der Ergebnisse

Die Aufsichtsbehorde veroffentlicht die Informationen aus dem Audit. Dariber hinaus
wird die a.trust zusatzliche Informationen — sofern dadurch nicht die Sicherheit ge-
fahrdet wird — bereitstellen.
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2.8 Vertraulichkeit

2.8.1 Vertraulich eingestufte Informationen

Die a.trust verpflichtet sich, die vom Signator bekannt gegebenen Daten vertraulich
im Sinne des Datenschutzgesetzes zu behandeln. Die Daten, die bei der Anmeldung
angegeben werden, werden ausschliel3lich fur die Dienstleistungen der Zertifizie-
rungsstelle benutzt. Bei der Verwendung von Pseudonymen durch den Signator
muss die a.trust den ihr bekannten korrekten und vollstandigen Namen des Signators
an berechtigte Dritte weitergeben.

Als vertrauliche Daten werden alle nicht veréffentlichten Zertifikate sowie alle persén-
lichen Daten angesehen, die nicht Bestandteil des Zertifikats sind.

2.8.2 Nicht vertraulich eingestufte Informationen

Als nicht vertrauliche Daten werden die Informationen in den ausgestellten und ver-
offentlichten Zertifikaten sowie die Widerrufslisten angesehen.

2.8.3 Offenlegung von Informationen zu Sperren und
Widerrufen

Grlnde, die zur Sperre oder zu einem Widerruf fihren, werden im Verzeichnis- und
Widerrufsdienst veroffentlicht.

2.8.4 Offenbarung an Behorden im Rahmen
gesetzlicher Pflichten

a.trust gibt die personlichen Daten des Signators nur auf Verlangen an laut SigG be-
rechtigte Personen weiter (gemaf SigG §11).
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2.8.5 Offenbarung im Rahmen zivilrechtlicher
Auskunftspflichten

a.trust gibt die personlichen Daten des Signators nur auf Verlangen an laut SigG be-
rechtigte Personen weiter (gemaf SigG §11).

2.8.6 Weitere Grunde zur Freigabe von vertraulichen
Informationen

a.trust gibt die personlichen Daten des Signators nur auf Verlangen an laut SigG be-
rechtigte Personen weiter (gemal SigG §11).

2.9 Urheberrechte und Eigentumsrechte

Die Urheber- und Eigentumsrechte an den folgenden Dokumenten liegen bei a.trust:
* Sicherheits- und Zertifizierungskonzept
» Zertifizierungsrichtlinie
* Certificate Policy

* Liste der empfohlenen Komponenten und Verfahren zur Erstellung und Pri-
fung sicherer elektronischer Signaturen

Die Urheber- und Eigentumsrechte an den folgenden Schlusseln liegen bei a.trust:
* Private Schlissel des Zertifizierungsdiensteanbieters und
« Offentliche Schllssel des Zertifizierungsdiensteanbieters.

Die Urheber- und Eigentumsrechte der folgenden Schllssel liegen beim Signator:
* Privater Schlissel des Signators sowie

« Offentlicher Schllssel des Signators.
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3

3.1

3.1.1

Identifizierung und Authentisierung

Erstreqistrierung

Namenstypen

Die Angaben des Signators werden in zwei Kategorien eingeteilt. Dies sind zum
einen die erforderlichen und zum anderen die optionalen Angaben. Es sind folgende
Daten aufzunehmen:

Name fur das a.sign Premium Zertifikat: Nachname und Vorname sind erfor-
derlich.

Im Falle von Standard a.sign Premium Karten kdnnen Signatoren statt des
Namens auch ein Pseudonym wahlen. Der korrekte und vollstandige Name
muss der Registrierungsstelle und Zertifizierungsstelle auch bei Verwendung
eines Pseudonyms bekannt sein.

Die Angabe der postalischen Adresse ist erforderlich.
Die Angabe der Meldeadresse ist optional.

Auf die Kartenoberflache der a.sign Premium Karte wird entweder beim
Kartenhersteller oder in der Registrierungsstelle der Name des Signators auf-
gebracht.

Die Angabe einer E-Mailadresse ist optional und wird, wenn vorhanden, in die
Zertifikatserweiterungen aufgenommen.

Optional kénnen im Namen des Zertifikatswerbers die Attribute
OrganizationName mit dem Inhalt ,Berufsbezeichnung® (z. B. Rechtsanwalt)
und OrganizationalUnit mit einem eindeutigen Code (z. B. Rechtsanwaltscode)
als Inhalt vergeben werden. Diese Attribute werden nur vergeben, wenn die
ausstellende Registrierungsstelle eine Kammer (z. B. Rechtsanwaltskammer)
ist, welche a.sign Premium Karten ausschlieBlich an ihre Mitglieder ausgibt
und die Korrektheit dieser Angaben sicher stellt.

Das Attribut OrganizationName kann auch bei Behordenzertifikaten nach Be-
kanntgabe der Behdrde vergeben werden (siehe Kapitel 4.1).
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3.1.2 Anforderungen an Namen

Der Name des Signators muss entsprechend dem bei der Registrierung vorgelegten
amtlichen Lichtbildausweis erfasst werden.

Wird ein Pseudonym verwendet, so muss es wie folgt codiert werden:
,Pseudonym: Pseudonymbezeichnung®.

Gemal §8 (4) SigG darf ein verwendetes Pseudonym weder anstoRig noch offen-
sichtlich zur Verwechslung mit Namen oder Kennzeichen geeignet sein.

3.1.3 Regeln zur Interpretation unterschiedlicher
Namensformen

Keine Bestimmungen.

3.14 Eindeutigkeit von Namen

Jeder Signator erhalt eine 12-stellige Identifikationsnummer (Cardholder
Identification Number, abgekurzt CIN). Diese Nummer ist ein Teil des eindeutigen
Namens des Signators und ermoglicht die eindeutige und unveranderliche Zuord-
nung zu einem Signator.

3.1.5 Anspruch auf Namen und Beilequng von
Streitigkeiten

Keine Bestimmungen.

3.1.6 Anerkennung, Bestatiqung und Bedeutung von
Warenzeichen

Keine Bestimmungen.
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3.1.7 Methode mit der der Besitz des geheimen
Schlussels bewiesen wird

Die a.sign Premium Karte wird entweder mit einem generierten Schllusselpaar fur das
Signieren an den Signator personlich Ubergeben oder die Karte mit dem privaten
Schlussel wird vom Signator selbst in die RA mitgebracht. Somit ist kein Beweis des
Besitzes eines zum o&ffentlichen Schlissel gehérenden privaten Schlissels erfor-
derlich.

3.1.8 Authentisierung von Organisationen

Keine Bestimmungen.

3.1.9 Authentisierung von Individuen

Die Angaben des Antragstellers werden bei der Abholung der Karte in der Registrie-
rungsstelle durch den Registration Officer Uberpriuft. Der Antragsteller beweist seine
Identitat durch das Vorlegen eines gultigen, amtlichen Lichtbildausweises. Dabei sind
nur ein Personalausweis, ein Reisepass, eine Identitatskarte oder ein Fuhrer-
scheinFur Auslander werden nur gultige Reisepasse in englischer Sprache oder be-
glaubigte Abschriften zugelassen.

3.2 Erneute Registrierung / Rezertifizierung

Der Signator kann nach einem Widerruf eine Ersatzkarte bestellen bzw. Zertifikate zu
einer Karte aktivieren oder auch eine zusatzliche Karte bestellen bzw. aktivieren. Der
Vorgang verlauft analog zur Erstregistrierung. Dabei sind allfallige Anderungen in
den personenbezogenen Daten anzugeben. Die ldentifikationsnummer (CIN) des
Karteninhabers wird dabei nicht verandert.
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3.3 Erneute Registrierung nach Widerruf

Nach dem Widerruf eines Zertifikates kann der Signator ein neues Zertifikat bean-
tragen. Der Vorgang entspricht den Ablaufen einer erneuten Registrierung / Rezertifi-
zierung (siehe Abschnitt 3.2).

3.4 Sperr- und Widerrufsantrag

Sperren, Widerrufe und Sperraufhebungen werden entsprechend Abschnitt 4.4 ge-
handhabt. Der Signator kann sein Zertifikat per Telefon sperren oder eine Sperre auf-
heben lassen und per Telefon oder Fax einen Widerruf veranlassen.

Dazu muss der Signator zumindest seinen Namen, Daten seines Zertifikats und sein
Sperr- und Widerrufspasswort bzw. sein Sperraufhebungspasswort angeben.

Sollte er sein Sperr- und Widerrufspasswort nicht wissen, ist eine Sperre (kein Wider-
ruf) mit folgenden Angaben maoglich:

* Vollstandiger Name,
* Pseudonym (falls verwendet),
* Geburtstag und
* Geburtsort.
Eine Sperre kann innerhalb von zehn Tagen wieder aufgehoben werden.

Wenn das Passwort fur einen Widerruf vergessen wurde, kann der Signator keinen
Widerruf durchfihren, sondern nur eine Sperre und diese ohne Aufhebung in einen
Widerruf Gbergehen lassen.

Wenn das Sperraufhebungspasswort vergessen wurde, gibt es keine Mdglichkeit die
Sperre wieder aufzuheben.
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4 Betriebliche Anforderungen

4.1 Antrag auf Ausstellung von Zertifikaten

Die Bestellung von a.sign Premium Karten kann per Web-Formular der a.trust Home-
page oder direkt via Registrierungsstelle erfolgen. AuRerdem kann die Bestellung
durch Organisationen (bei Mitgliedsausweisen etc.) auch per Datentrager erfolgen.

Wenn in einem a.sign Premium Zertifikat die Zugehdrigkeit zu einer Behdrde abgebil-
det werden soll (Behdrdenkennzeichen siehe Kapitel 7.1.3), so wird von einem auto-
risierten Behordenvertreter zusatzlich zum Antrag ein Schreiben an die a.trust Regis-
trierungsstelle gesandt, das die Rechtmalligkeit dieser Angabe bestatigt.

4.2 Herausqgabe von Zertifikaten

Die mit den Schllsseln versehene a.sign Premium Karte wird entweder an die zu-
standige Registrierungsstelle weitergeleitet und der Signator nimmt sie dort entgegen
oder der Signator ist bereits im Besitz einer signaturfahigen Karte (z. B. Maestro-
karte, Kammerausweis, WU-Karte etc.) und besucht mit ihr die RA.

FUr die Ausgabe der Zertifikate an den Antragsteller wird dieser personlich in der von
ihm angegebenen Registrierungsstelle vorstellig. Der Registration Officer darf die
Zertifikate erst ausstellen lassen, wenn

* er die Identitat des Antragstellers anhand eines gultigen, amtlichen Lichtbild-
ausweises (Personalausweis, Osterreichischer oder internationaler Reisepass,
Identitatskarte oder Fuhrerschein) Uberprift hat,

* der Antragsteller den Antrag auf Ausstellung eines qualifizierten Zertifikats
(Signaturvertrag) mit seinen Antragsdaten auf Korrektheit Gberprift und mit
seiner Unterschrift versehen hat,

* der Antragsteller Uber die Sicherheitsrichtlinien belehrt wurde und
* die Allgemeinen Geschaftsbedingungen akzeptiert hat.

Der Zertifikatswerber fur ein Standardzertifikat Variante 1, welcher eine a.sign
Premium Karte Uber die Homepage oder RA bestellt hat, erhalt den Antrag auf Aus-
stellung eines qualifizierten Zertifikats (Signaturvertrag) per Post Zzugesandt.
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Aulerdem wird fur jeden Signator der Antrag auf Ausstellung eines qualifizierten
Zertifikats bei der Registrierung ausgedruckt und dem Signator Gbergeben.

Der Antragsteller fur ein Standardzertifikat Variante 2 erhalt auf postalischem Weg
einen Brief mit der Initial-PIN und dem von ihm festgelegten Passwort fur die Sperre
und den Widerruf des Zertifikats. In der RA muss er den Erhalt des Briefes mit PIN
und Passwort fur Sperre und Widerruf bestatigen.

4.3 Akzeptanz von Zertifikaten

FUr die Ausstellung des Zertifikats durch den Registration Officer muss der Antrag-
steller personlich in der von ihm angegebenen Registrierungsstelle vorsprechen. Er
hat die im Abschnitt 4.2 aufgefuhrten Schritte zu unternehmen, damit das Zertifikat
ausgestellt wird.

4.4 Sperren und Widerrufen von Zertifikaten

a.sign Premium Zertifikate kdnnen voribergehend gesperrt werden. Diese Sperre
kann auch in einen endgultigen Widerruf umgewandelt werden. Ebenso ist ein so-
fortiger und permanenter Widerruf des Zertifikats moglich. Der Signator wird von
einer erfolgten Sperre oder einem Widerruf schriftlich informiert.

441 Grunde fur einen Widerruf

Der Widerruf eines a.sign Premium Zertifikats wird erforderlich, wenn
* Angaben im Zertifikat nicht mehr korrekt sind,

* der Signator seine Karte verloren hat bzw. sie wegen Funktionsuntichtigkeit
nicht mehr zur Signaturerstellung einsetzen kann,

* die Kontrolle Uber die Karte verloren geht (Diebstahl der Karte oder Einzug der
Karte durch Dritte wie es z. B. bei einer a.sign Premium Mastercard durch Ver-
tragshandler moglich ware),

* Verdacht auf eine Kompromittierung besteht bzw. eine Kompromittierung vor-
liegt,
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* der Zertifizierungsstelle ein wesentlicher Versto3 des Signators gegen diese
Richtlinien oder die Allgemeinen Geschaftsbedingungen bekannt wird,

» die Frist einer Aufhebung einer Sperre ablauft,
» das Vertragsverhaltnis beendet wird oder

* die eingesetzten Algorithmen nicht mehr den Sicherheitserwartungen ent-
sprechen und dadurch eine sichere Anwendung der Signaturerstellungsdaten
nicht mehr gegeben ware.

4.4.2 Wer kann einen Widerruf anordnen

Ein Widerruf eines a.sign Premium Zertifikats kann bei Vorliegen eines Grundes
nach 4.4.1 angeordnet werden durch:

* den betreffenden Signator oder eine andere Person, die das Passwort flr den
Widerruf kennt,

* die Zertifizierungsstelle selbst.

4.4.3 Prozedur fur einen Widerrufsantrag

Ein Widerruf kann durch den Signator vorgenommen werden. Dies kann wie folgt ge-
schehen:

* Der Signator wendet sich per Telefon an den Widerrufsdienst.
* Der Signator veranlasst den Widerruf per Fax.

* Bei Vergessen des Passworts fur den Widerruf kann der Signator keinen
Widerruf, sondern nur eine Sperre beantragen.

Dabei ergeben sich einige Anforderungen an den Ablauf der jeweiligen Alternative.
Diese werden nachfolgend aufgeflhrt.

* Telefonat: Der Signator kann rund um die Uhr einen Widerruf per Telefon vor-
nehmen. Die Authentikation erfolgt nur Uber das Sperr- und Widerruf-Pass-
wort, welches der Antragsteller bei der Bestellung bzw. Registrierung selbst

a.sign Premium Certification Practice Statement, Version 1.2.4 13.06.2005 13:27



@T RUST

Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH.
A-1030 Wien, LandstralRer HauptstralRe 5

Seite 42 von 98

festgelegt hat. Das Telefonat wird auf Band gespeichert und gemaf SigV §16
(2) mindestens 35 Jahre archiviert.

Die fur einen Widerruf bendtigten Informationen lassen sich wie folgt zu-
sammenfassen:

* Personliche Daten (vollstandiger Name, Geburtstag und -ort),
* Passwort fur den Widerruf,

* Identifikationsnummer des Signators (CIN), Kartennummer oder Serien-
nummer des Zertifikats.

* Fax: Der Signator kann von 0 bis 24 Uhr einen Widerruf per Fax vornehmen.
Das Fax muss das Sperr- und Widerrufs-Passwort sowie die vollstandige
Seriennummer oder die Kartennummer des zu widerrufenden Zertifikats bein-
halten. Das Fax wird aufbewahrt und gemal SigV §16 (2) mindestens 35
Jahre archiviert.

* Besuch in einer Registrierungsstelle: Der Signator bendétigt dazu einen gul-
tigen, amtlichen Lichtbildausweis. Der RO teilt dem Signator die Zertifikats-
nummer und das Passwort fur den Widerruf mit, womit der Signator an-
schlieBend den Widerruf beim Widerrufsdienst veranlassen kann.

Die Angabe des Widerrufsgrundes (Verlust der Karte, Defekt der Karte, Anderung
von Daten im Zertifikat, etc.) muss auf jeden Fall erfolgen.

Nach der Durchfuhrung des Widerrufs kann der Signator beim Mitarbeiter des Wider-
rufsdienstes die Ersatzbestellung beantragen, sofern es sich um eine Karte handelt,
die auch Uber die a.trust Homepage bestellbar ist. Andere Karten wie WU-Karten,
Maestrokarten, Kammerausweise und dergl. muss der Signator auf dem daflr vorge-
sehenen Weg bestellen und dann in der RA bei der Registrierung ein Ersatzzertifikat
beantragen.

444 Frist bis zur Bekanntgabe des Widerrufs

Die Aktualisierung der Widerrufsliste erfolgt zumindest alle zwei Stunden. Der Wider-
rufsdienst ist rund um die Uhr erreichbar.
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445 Griunde fur eine Sperre

Die Sperre ist ein temporarer Widerruf des Zertifikats. Sie kann bei Verdacht auf
einen Defekt, eine Manipulation sowie den Verlust der Karte eingesetzt werden. Im
Gegensatz zu einem Widerruf kann eine Sperre innerhalb einer festgelegten Frist
auch wieder aufgehoben werden. Nach spatestens zehn Tagen wird eine Sperre
durch die Zertifizierungsstelle in einen Widerruf umgewandelt.

4.4.6 Wer kann eine Sperre anordnen und aufheben

Die bevollmachtigten Personen fur eine Sperre sind:
e der Signator und
* jeder, der das Passwort fur Sperre und Widerruf kennt.

Die Aufhebung einer Sperre ist nur jener Person mdglich, die das anlasslich der
Sperre gewahlte und telefonisch dem Revocation Center Agent mitgeteilte Sperrauf-
hebungspasswort kennt.

4.4.7 Prozedur fur einen Sperrantraq

Eine Sperre kann durch den Signator vorgenommen werden. Dies geschieht da-
durch, dass sich der Signator per Telefon an den Widerrufsdienst wendet.

Dabei ergeben sich einige Anforderungen an den Ablauf. Diese werden nachfolgend
aufgefuhrt.

Der Signator kann rund um die Uhr beim Widerrufsdienst eine Sperre per Telefon
vornehmen. Die Authentikation erfolgt Uber das Sperr- und Widerruf-Passwort,
welches der Antragsteller bei der Antragstellung selbst festgelegt hat. Desweiteren
wird die eindeutige Seriennummer des Zertifikats, die Kartennummer oder die Identi-
fikationsnummer des Signators bendétigt. Das Telefonat wird auf Band gespeichert
und gemal SigV §16 (2) mindestens 35 Jahre archiviert.

Die fUr eine Sperre bendtigten Informationen lassen sich wie folgt zusammenfassen:

* Identifikationsnummer des Signators, Kartennummer oder Seriennummer des
Zertifikats

* Passwort fur Sperre und Widerruf
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Sollte der Signator sein Sperr- und Widerrufspasswort vergessen haben und somit
eine Authentisierung nicht mdglich sein, mussen weitere Daten herangezogen
werden. Diese sind:

e der vollstandige Name,

* das Pseudonym (falls verwendet),
* das Geburtsdatum und

* der Geburtsort.

Im Rahmen einer Sperre muss der Signator dem RCA ein mindestens vier-stelliges
Passwort mitteilen, mit dem er die Sperre wieder aufheben lassen kann. Der RCA
tragt das Sperraufhebungspasswort in eine Datenbank ein. Das Sperraufhebungs-
passwort unterscheidet sich vom Sperr- und Widerrufspasswort und dient zur Be-
rechtigungsprufung fur die Aufhebung der Sperre. Wenn die Sperre aufgehoben
wurde und die Zertifikate dieser Karte zu einem spateren Zeitpunkt nochmals ge-
sperrt werden, dann ist anlasslich der neuerlichen Sperre auch ein neues Sperrauf-
hebungspasswort zu wahlen, das sich von dem der vorigen Sperre unterscheidet.

4.4.8 Sperraufhebung

Innerhalb der Sperrfrist kann der Signator die Sperre des Zertifikats wieder aufheben.
Dazu muss er die Sperraufhebung telefonisch beim Widerrufsdienst beantragen.

FiUr die ldentifikation muss er sein Sperraufhebungspasswort angeben, das er an-
lasslich der Bekanntgabe der Sperre gewahlt und dem RCA mitgeteilt hat. Die
Identifikation durch andere Angaben anstelle dieses Passworts ist nicht zulassig.
Sollte der Signator das Sperraufhebungspasswort vergessen haben, so kann die
Sperre nicht aufgehoben werden, sondern wird am Ende der Sperrfrist in einen
Widerruf umgewandelt.

Weitere bendtigte Daten sind die Zertifikats- bzw. Kartennummer oder die Identifi-
kationsnummer des Signators.

Das aufgezeichnete Telefonat wird gemal SigV §16 (2) mindestens 35 Jahre archi-
viert.
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449 Frist bis zur Bekanntgabe der Sperre bzw.
Sperraufhebung

Die Sperren werden in der Widerrufsliste eingetragen, bei einer Sperraufhebung sind
die betreffenden Sperren in der nachsten Widerrufsliste, die nach der Aufhebung
ausgestellt wird, nicht mehr enthalten.

4410 Grenzen einer Sperrperiode

Die Sperre kann bis 23:00 Uhr des neunten auf den Tag der Sperre folgenden Tags
wieder aufgehoben werden, sonst wird sie durch a.trust in einen Widerruf umge-
wandelt.

4.4.11 Aktualisierungsfrequenz der Widerrufsliste

Die Intervalle der Aktualisierung der Widerrufsliste sind Uber die a.trust Web-Seite in
Erfahrung zu bringen. Angebotene Dienste wie Delta-CRLs oder OCSP finden Sie
ebenfalls im Internet Uber die Web-Seite der a.trust.

4.4.12 Anforderungen an die Uberpriifung durch
Widerrufslisten

Das Uberprifen der Giiltigkeit von Zertifikaten liegt in der Verantwortung der Zertifi-
katsnutzer. Der Inhalt eines a.sign Premium Zertifikats kann nur dann als authentisch
gelten, wenn sich der Zertifikatsnutzer von der Glltigkeit des Zertifikats Uberzeugt
hat.

Fir eine positive Glltigkeitstiberprifung ist es erforderlich, dass
* der Zeitpunkt der Unterschrift im Gultigkeitszeitraum des Zertifikats liegt,

* das Zertifikat mit einem gultigen Zertifikat der Zertifizierungsstelle signiert
wurde und
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¢ sich das Zertifikat nicht in der aktuellen Widerrufsliste befindet.

Ein Zertifikatsnutzer sollte die Authentizitat einer Widerrufsliste durch die Prafung der
in der Widerrufsliste enthaltenen Signatur verifizieren.

Ausgehend von der Signatur der Widerrufsliste ist der vollstandige Zertifizierungs-
pfad auf Gultigkeit zu prifen. Die von dem Nutzer lokal gespeicherten Zertifikate
sollten vor ihrer Nutzung gegen eine aktuelle Widerrufsliste gepruft werden. Sofern
keine erfolgreiche Gultigkeitsprufung vorgenommen werden kann (beispielsweise
aus technischen Griinden), sollten keine Zertifikate akzeptiert werden. Jede Akzep-
tanz eines solchen Zertifikats erfolgt auf das Risiko des Zertifikatsnutzers.

4413 Moglichkeiten zur on-line Statusabfrage

Es wird ein OCSP-Dienst Uber das Internet angeboten.

4414 Anforderungen an die Statusabfraqge

Ein Zertifikatsnutzer sollte die Authentizitdt der Auskunft des Verzeichnisdiensts
durch die Prufung der in der Antwort enthaltenen Signatur verifizieren. Desweiteren
ist der in der Auskunft enthaltene Zeitpunkt, auf den sich der Status bezieht, mit dem
fraglichen Prufzeitpunkt zu vergleichen.

Sofern keine erfolgreiche Gliltigkeitsprifung vorgenommen werden kann (beispiels-
weise aus technischen Grunden), sollte das Zertifikat nicht akzeptiert werden. Jede
Akzeptanz eines solchen Zertifikats erfolgt auf Risiko des Zertifikatsnutzers.

4415 Weitere Verfahren zur Bekanntgabe von
Widerrufen

Keine Bestimmungen.

4.416 Anforderungen an die Uberpriifung der weiteren
Verfahren zur Bekanntgabe von Widerrufen

Keine Bestimmungen.
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4417 Spezielle Verfahren bei Kompromittierung von
privaten Schlusseln

Beim Verlust der a.sign Premium Karte Iasst der Signator diese sperren. Sollte zu-
gleich auch die PIN nicht mehr verfligbar oder sicher sein, flihrt der Signator einen
Widerruf durch.

4.5 Protokollierung sicherheitsrelevanter
Ereignisse

451 Protokollierte Ereignisse

Zur Protokollierung von Ereignissen werden Datum und Uhrzeit sowie gegebenen-
falls der Verantwortliche festgehalten. Dies betrifft:

* Ab- und Anschalten von Systemen,

« Anderungen der Hardwarekonfiguration,

* Einrichtung oder SchlieRung von Accounts,

« Anderungen bei der Rollenaufteilung,

« Anderung der Softwarekonfiguration (Installation oder Update von Software),

Weiterhin werden alle mit den Systemen durchgeflhrten Transaktionen zusammen
mit Transaktionstyp, Zeitpunkt und Informationen dartber, ob die Transaktion abge-
schlossen oder abgebrochen wurde und wer die Transaktion veranlasst hat, proto-
kolliert. Folgende Transaktionstypen sind insbesondere aufzuzeichnen:

» Zertifizierungsantrage,

* Schlusselerzeugungen,

» Zertifikatserstellungen,

* Veroffentlichung von Zertifikaten und Widerrufslisten,

e Sperr- und Widerrufantrage,
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* Ausgefuhrte Sperren und Widerrufe sowie
* SchlUusselwechsel.

Aus den einzelnen Ablaufprozessen ergeben sich zusatzliche Ereignisse, die an der
entsprechenden Stelle protokolliert werden. Dies betrifft:

* Bestatigung des Kartenerhalts durch den Signator,

* Bestatigung der Belehrung Uber die Sicherheitsrichtlinien durch den Regis-
tration Officer,

* Akzeptanzerklarung der Allgemeinen Geschaftsbedingungen und der Entgelt-
bestimmungen durch den Signator oder auch

« Anderungen an den personenbezogenen Signatordaten.

4.5.2 Frequenz der Uberpriifung der Protokolldateien

Die Protokolle, die im laufenden Rechenzentrumsbetrieb erzeugt werden, sind regel-
mafig (routinemalig einmal pro Woche) vom Rechenzentrumspersonal auf verdach-
tige Vorkommnisse zu untersuchen.

Weiters werden die Protokolle, die sich aus den einzelnen Ablaufprozessen ergeben

und die fur die Sicherheit der Dienstleistungen von a.trust relevant sind, im Zuge der
Revision auf verdachtige Vorkommnisse und Manipulationen untersucht.

4.5.3 Aufbewahrungszeitraum der Protokolldateien

Sicherheitsrelevante Protokolldateien werden mind. 35 Jahre aufbewahrt. Protokoll-
dateien, die bendtigt werden, um nachtraglich Aussagen Uber die Gultigkeit von Zerti-
fikaten zu treffen, werden archiviert. Dies gilt besonders flr Daten zur Veroéffent-
lichung von Zertifikaten und Widerrufslisten sowie Eingang und Bearbeitung von
Sperrantragen. Der Zeitraum der Aufbewahrung von archivierten Protokolldateien ist
in Abschnitt 4.6.2 festgelegt.
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4.5.4 Schutz der Protokolldateien

Die Protokolldateien werden an unterschiedlichen Standorten erstellt und im Rechen-
zentrum elektronisch aufbewahrt. Sie sind nur autorisiertem Personal zuganglich zu
machen.

Die Protokolldateien werden mittels digitaler Signatur vor Modifikationen geschutzt.

4.5.5 Protokollierungssystem (intern / extern)

Die Protokollierung findet intern durch die Systeme an den Standorten statt.

4.5.6 Benachrichtiqung beim Auftreten
sicherheitskritischer Ereignisse

Bei einem Verdacht auf das Eintreten eines sicherheitskritischen Ereignisses ent-
scheidet a.trust Uber eine Benachrichtigung von betroffenen Anwendern.

4.5.7 Bewertungen zur Angreifbarkeit

Keine Bestimmungen.

4.6 Archivierung

4.6.1 Archivierte Daten

Archiviert werden:

* Personliche Signatordaten, die zur Zertifizierung verwendet wurden (Lichtbild-
ausweis),

» Zertifizierungsantrage (Antragstellerformular und Vertrag),

» alle von der Zertifizierungsstelle ausgestellten Zertifikate (Zertifikate der Zertifi-
zierungsstelle und Dienste und Zertifikate der Signatoren),
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Sperr- und Widerrufantrage mit Datum und Uhrzeit des Eintreffens (inklusive
entsprechender Protokolldateien),

alle ausgestellten Widerrufslisten,

Datum und Uhrzeit der Veroffentlichung der Zertifikate und Widerrufslisten (in-
klusive entsprechender Protokolldateien) und

Datum und Uhrzeit von Schllsselwechseln der Zertifizierungsstelle.

Zusatzlich werden die Antrage auf Ausstellung des Zertifikats und die Registrierungs-
unterlagen fur den in Abschnitt 4.6.2 genannten Zeitraum aufbewahrt.

Die Archivierung der Registrierungsunterlagen geht wie folgt vor sich:

4.6.2

Nach der Kontrolle des Ausweises durch den Registration Officer anlasslich
der Registrierung und der Unterzeichnung des Vertrages oder Ubergabe des
bereits unterschriebenen Vertrages durch den Signator werden der Ausweis
und die Vertragsformulare eingescannt. Diese werden anschlielend vom RO
digital signiert und an das Archiv im Rechenzentrum von a.trust gesendet.

Alternativ kann die Archivierung zu einem spateren Zeitpunkt nach der Regis-
trierung erfolgen: Dazu wird der Ausweis des Signators kontrolliert und zum
spateren Einscannen kopiert. Zum Archivierungszeitpunkt erfolgt dann das
Einscannen der Ausweiskopie und der Formulare und die elektronische Archi-
vierung durch den RO.

Als dritte Moglichkeit kann das Scannen der Dokumente sofort bei der
Registrierung erfolgen. Allerdings werden die Daten nicht unmittelbar ans
Rechenzentrum Ubermittelt, sondern signiert und auf dem PC des ROs abge-
legt. Nur die Signatur wird sofort ans Rechenzentrum gesandt. Zu einem spa-
teren Zeitpunkt erfolgt die Ubermittlung aller auf dem PC abgelegten Archi-
vierungsdaten ans a.trust Rechenzentrum, wobei die Signatur mit der zuvor
Ubersandten abgeglichen wird.

Aufbewahrungszeiten

Die Aufbewahrungszeiten richten sich nach dem Signaturgesetz und betragen min-
destens 35 Jahre.

Far die einzelnen Aufbewahrungszeiten sind folgende Aspekte zu berlcksichtigen:
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* Die Daten mussen mindestens so lange aufbewahrt werden, wie sie fur die
Wiederherstellung bei Ausfall von Systemkomponenten im Anwendungszeit-
raum benotigt werden.

* Insbesondere bei Anwendung digitaler Signaturen sind die Daten mindestens
so lange aufzubewahren, wie die digital signierten Dokumente nachprufbar ge-
halten werden.

* Zu berucksichtigen ist auch die technische Kompatibilitat. Dies gilt insbe-
sondere fur Soft- und Hardware, deren Veranderung eine Nachprufung von
Dokumenten nicht mehr moglich macht.

4.6.3 Schutzvorkehrungen

Das Archiv befindet sich in gesicherten Raumlichkeiten. Der Zugriff ist nur autori-
sierten Personen gestattet. Die archivierten Protokolldateien sind entsprechend den
Richtlinien aus Abschnitt 4.5.4 geschutzt.

Elektronische Dokumente sind durch digitale Signaturen der archivierenden Einheit
vor Modifikationen geschutzt.

Die Zugangs- und Zugriffskontrolle raumt nur zwei autorisierten Personen aus dem
Zustandigkeitsbereich gleichzeitig den Zutritt in das Archiv ein.

4.6.4 Anforderungen, die Daten mit Zeitstempeln zu
versehen

Alle Zertifikatsantrage sind mit einem Zeitstempel zu versehen. Dies betrifft insbe-
sondere die Sperr- und Widerrufsantrage sowie die Ausstellung der Widerrufslisten.

4.6.5 System zur Erfassunq der Archivierungsdaten
(intern / extern)

Das System flr das Zertifikatsmanagement ist flr die Archivierung aller zu archivie-
renden Daten verantwortlich. Ausgenommen davon sind die Originalunterlagen,
welche in der Registrierungsstelle aufgehoben werden.
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4.6.6 Prozeduren zum Abrufen und Uberpriifen von
Daten

Bei Archivierung von elektronischen Daten Uber lange Zeitrdume ist damit zu
rechnen, dass dann veraltete Datenformate nicht mehr von neuen Systemen unter-
stutzt werden. Die Zertifizierungsstelle halt deshalb auch die Systeme verfugbar, mit
denen sich diese Daten auch uber den Archivierungszeitraum verarbeiten lassen.

Es werden Regelungen getroffen, dass das Archiv auch bei Unterbrechungen oder
Einstellung der Tatigkeit der Zertifizierungsstelle Uber den festgelegten Archi-
vierungszeitraum bestehen bleibt.

4.7 Schlusselwechsel von CA- und Root-
Schlussel

Ein Schlisselwechsel erfolgt im Zusammenhang mit dem Ausfall eines Hardware
Security Moduls oder wenn die verwendeten Schllssellangen bzw. Algorithmen nicht
mehr den Sicherheitserwartungen entsprechen sollten oder aber im Falle einer Kom-
promittierung von Schlisseln. In letzterem Fall ist unbedingt ein Widerruf der be-
troffenen Zertifikate erforderlich. Die Grunde fur den Widerruf von Root- und CA-
Zertifikaten sind in Kapitel 4.8.2 aufgelistet.

Die Zertifizierungsstellen erneuern aul’erdem regelmafig ihre Zertifikate. Dies sollte
vor dem Ablauf der im Zertifikat festgelegten Gultigkeitsdauer geschehen. Rechtzei-
tig vor der Erneuerung wird dies auf der Web-Seite (siehe Abschnitt 2.6.6) angekun-
digt. Die Gultigkeitsdauer der Zertifikate ist Kapitel 6.3 zu entnehmen.

Der Uberpriifer eines Zertifikats erhalt das neue Zertifikat (iber den Verzeichnis-
dienst. Er kann Uber die Zertifizierungskette die Giiltigkeit des Zertifikats Gberprifen.

Um sich von der Authentizitat des Zertifikats der Root-CA zu Uberzeugen hat der Sig-
nator die Moglichkeit der Abfrage des in den Medien (Wiener Zeitung) oder auf der
a.trust-Homepage verodffentlichten Fingerprints des 6ffentlichen SchlUssels.

Mit einem Schlisselwechsel verliert der alte Schlissel seine aktive Giltigkeit. D. h.
der private Schlussel wird nicht weiter fur die Zertifizierung eingesetzt. Ab diesem
Zeitpunkt wird nur noch der neue Schlissel flr das Signieren von Zertifikaten ver-
wendet. Das Zertifikat zu dem alten Schlussel wird nur, falls erforderlich, widerrufen
(Kompromittierung). Wurde der alte Schlussel nicht widerrufen, kann er bis zum Ab-
lauf der im Zertifikat festgelegten Gultigkeitsdauer zum Nachprufen von Zertifikaten
eingesetzt werden.
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Sofern bestehende technische Standards unverandert sind, d. h. der eingesetzte
Algorithmus den Sicherheitserwartungen entspricht und auch gesetzliche Vorgaben
unverandert sind, wird kein neuer Schlussel generiert, sondern die Gultigkeitsdauer
des Zertifikats in regelmalligen Abstanden erneuert.

Hinsichtlich der Generierung und Aufbewahrung im Hardware Security Modul gibt es
keinen Unterschied zwischen dem CA-SchlUssel (Zertifizierungsschlussel fur Zertifi-
kate der Signatoren) und dem Root-CA-Schlussel (Zertifizierungsschlussel fur Zertifi-
kate der Zertifizierungsstellen).

4.8 Kompromittierung und Notfallplan

4.8.1 Rechner, Software und/oder Daten sind
korrumpiert

Regelungen bei Kompromittierung bzw. Verdacht auf Kompromittierung von
SchlUsseln sind in Abschnitt 4.8.3 aufgefuhrt.

Werden innerhalb des Systems fehlerhafte oder manipulierte Rechner, Software oder
Daten entdeckt, die Auswirkungen auf die Sicherheit des Systems und dessen
Dienste haben konnten, so werden die entsprechenden Komponenten umgehend
aus dem Betrieb genommen.

Bei Zertifikaten sind die betroffenen Signatoren zu informieren. Es erfolgt ein un-
mittelbarer Widerruf der betroffenen Zertifikate, falls die fehlerhaften Angaben im
Zertifikat sind.

Bei Fehlern in einer Widerrufsliste wird umgehend eine korrekte Widerrufsliste aus-
gestellt. Falls eine sichere, unmittelbare Ausstellung der Widerrufsliste nicht moglich
ist und die Fehler sicherheitskritisch sind, werden die Verzeichnisdienste abgeschal-
tet, die die Widerrufsliste veroffentlichen, um die Publikation unkorrekter Daten zu
verhindern. Die Wiederaufnahme des Dienstes ist mit der Veroffentlichung der neuen
Widerrufsliste verbunden. In Abhangigkeit der Fehler und der Ausfallzeit der Ver-
zeichnisdienste werden die Anwender informiert.

Sobald die festgestellten Mangel beseitigt sind, werden die eventuell abgeschalteten
Komponenten wieder in Betrieb genommen.
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4.8.2 Widerruf von Zertifikaten zu Zertifizierungsstellen-
und Dienste-Schlusseln

Zertifikate der Zertifizierungsstelle werden in den folgenden Fallen widerrufen:

* bei Kompromittierung oder Verdacht auf Kompromittierung der entsprechen-
den SchlUssel,

* wenn die eingesetzten Algorithmen nicht mehr den Sicherheitserwartungen
entsprechen, so dass eine sichere Anwendung nicht gewahrleistet werden
kann oder

* bei Einstellung der Tatigkeit der Zertifizierungsstelle, wobei die Widerrufsliste
oder Dienste zur Statusauskunft nicht weiter gepflegt werden.

Ist der Grund fur den Widerruf des Zertifikats Kompromittierung oder der Verdacht
auf Kompromittierung des zugehorigen privaten Schllssels, dann ist insbesondere
Abschnitt 4.8.3 zu berucksichtigen. Bei Widerruf des Zertifikats wegen Einstellung
der Tatigkeit der Zertifizierungsstelle ist Abschnitt 4.9 zu beachten.

Ist ein Widerruf geplant, so werden die Signatoren rechtzeitig Uber den bevorstehen-
den Widerruf informiert. Ein ungeplanter Widerruf erfordert eine umgehende Benach-
richtigung der Signatoren. Die Information wird Uber die Web-Seite bereitgestellt.

Private Schllssel der Zertifizierungsstelle, deren zugehdrige Zertifikate widerrufen
wurden, werden nicht weiter durch die Zertifizierungsstelle eingesetzt. Diese privaten
Schlissel werden geldscht.

4.8.2.1 Widerruf von Zertifikaten der Dienste

Werden Zertifikate der Dienste der Zertifizierungsstelle (das sind Verzeichnis- und
Widerrufsdienst) widerrufen, so werden die Dienste ohne gultigen Schlissel (CA-
Schlussel zur Signatur von Zertifikaten und CRLs) umgehend aus dem Betrieb ge-
nommen. Dadurch wird verhindert, dass die Anwender Dienste nutzen, deren Signa-
turen ungultig sind. Die widerrufenen Schlissel werden durch neue SchlUssel er-
setzt. Die Dienste werden erst wieder in Betrieb genommen, wenn die neuen, gulti-
gen SchlUssel installiert wurden.

4.8.2.2 Widerruf des Zertifikats der Zertifizierungsstelle

Wird ein Zertifikat der Zertifizierungsstelle widerrufen, so missen dadurch alle unter
diesem Zertifikat ausgestellten Zertifikate widerrufen werden. Der Dienst der Status-
auskunft wird bei Anfragen zu allen unter der Zertifizierungsstelle bzw. unter deren
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Untereinheiten ausgestellten Zertifikaten generell mit einem ungultigen Status ant-
worten.

Signatoren, deren Zertifikate von dem Widerruf betroffen sind, erhalten neue
Schlussel mit neuen Zertifikaten nach den entsprechenden Richtlinien dieses Doku-
ments. Die Zertifizierung erfolgt dabei mit einem neuen Schlussel der Zertifizierungs-
stelle.

4.8.2.3 Schlusselwechsel

Nach dem Widerruf des Zertifikats wird auch der dazugehoérige private Schilussel
nicht weiter eingesetzt. Um aber die Zertifizierungsdienstleistungen und Dienste
weiter aufrecht zu erhalten, muss die Zertifizierungsstelle einen neuen Schlussel ein-
setzen. Verflgt die Zertifizierungsstelle aufgrund eines durchgeflihrten Schllssel-
wechsels bereits Uber einen solchen neuen Schlussel, so kann dieser eingesetzt
werden. Dies ist aber nur unter der Bedingung mdglich, dass der Schllssel auch
weiterhin gultig ist. Sollte dies nicht mehr der Fall sein, so wird ein Schlusselwechsel
nach den Richtlinien aus Abschnitt 4.7 durchgefuhrt, die sich aber in folgenden Punk-
ten von einem regularen Wechsel unterscheidet:

* Eine rechtzeitige Information der Signatoren Uber den Schllsselwechsel ist bei
einem unmittelbaren Widerruf nicht moglich. Die Signatoren werden im Zu-
sammenhang mit der Widerrufsinformation auch umgehend Uber den
Schlusselwechsel informiert.

* Es findet keine Zertifizierung anderer Schlussel der Zertifizierungsstelle mit
dem ungultigen Zertifikat statt. Die Signatoren konnen die Authentizitat der
Zertifikate mittels anderer Verfahren Uberprifen. Zusatzlich werden bei der
Auslieferung neuer Schlussel auch aktuelle Zertifikate der Zertifizierungsstelle
ausgeliefert, mit denen die Authentizitat der Zertifikate Uberpruft werden kann.

* Widerrufene Schlussel sind ungultig und werden nicht weiter eingesetzt.

4.8.3 Schlusselkompromittierung bzw. Verdacht auf
Schlusselkompromittierung

Wird in der Zertifizierungsstelle eine Kompromittierung von Schlisseln der Zertifizie-
rungsstelle bekannt oder besteht ein begrindeter Verdacht auf eine Kompromittie-
rung, so wird umgehend der Sicherheitsbeauftragte der Zertifizierungsstelle infor-
miert. Dieser ordnet gegebenenfalls einen Widerruf betroffener Zertifikate an. Wich-
tige Malnahmen dazu sind:
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* Die Anwender werden umgehend informiert.

* Gegebenenfalls erfolgt das Abschalten des Verzeichnisdiensts und die Ein-
stellungen der Statusauskunfte, um falsche oder ungultige Aussagen durch
diese Dienste zu verhindern.

* Verteilung neuer, gultiger Zertifikate und gegebenenfalls neuer Schlissel an
die Anwender.

Der Sicherheitsbeauftragte muss bei jeder festgestellten Kompromittierung oder
einem Verdacht darauf genau prifen, ob davon weitere Schllssel betroffen sein
konnen und ob die Schlussel noch als sicher angesehen werden konnen.

4.8.4 Sicherheitsvorkehrungen nach Katastrophen

Der Sicherheitsbeauftragte entscheidet, ob durch die Katastrophe eine Gefahr fur die
Sicherheit der Dienstleistungen besteht und veranlasst gegebenenfalls die notwendi-
gen Aktionen. Wenn, bedingt durch die Auswirkungen der Katastrophe, Ubliche Ver-
fahren wie Widerruf oder das Anbieten von Informationen Uber E-Mail oder Web-
Seite nicht moglich sind, dann werden verstarkt alternative Verfahren wie der Post-
weg zur Verbreitung der notwendigen Informationen eingesetzt.

Ist die Sicherheit der Lokalitat der Zertifizierungsstelle gefahrdet, so werden um-
gehend Medien, auf denen sich sicherheitskritische Informationen befinden, in eine
sichere Umgebung gebracht. Gleiches gilt fur Datentrager mit wichtigen Informa-
tionen und archivierten Daten. Zusatzlich wird versucht, die Lokalitat so weit wie
moglich vor dem Zugang Unbefugter zu schutzen.

4.9 Einstellung der Tatigkeit der
Zertifizierungsstelle

Einstellung der Tatigkeit bedeutet, dass die kompletten Dienstleistungen (Ausnahme:
Zugriff auf archivierte Daten) der Zertifizierungsstelle nicht weiter angeboten werden.
Organisatorische Umstellungen oder Wechsel der Schlussel der Zertifizierungsstelle
sind hiervon nicht betroffen.

Die Einstellung der Tatigkeit wird mindestens drei Monate zuvor allen betroffenen
Einheiten und Personenkreisen mitgeteilt. Dies gilt insbesondere fur die Benach-rich-
tigung der Aufsichtsstelle und der Inhaber von gultigen Zertifikaten.

Rechtzeitig vor der endgultigen Einstellung der Zertifizierungsstelle werden alle noch
gultigen und von der Zertifizierungsstelle ausgestellten Zertifikate widerrufen. Alle
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von den Widerrufen betroffenen Zertifikatsinhaber werden vom Widerruf ihres Zertifi-
kates informiert.

Alle relevanten Daten der betroffenen Zertifizierungsstelle (Zertifikate, CRLs etc.)
werden gesichert. Das Archiv und der Zugriff darauf werden fur die festgelegte Archi-
vierungsperiode weiter verfugbar gehalten.

a.trust tragt daflr Sorge, dass die CRLs der eingestellten Zertifizierungsstelle auch
nach der Beendigung den Benutzern offentlich und authentisch zur Verfugung
stehen. Eine dariiber hinausgehende Ubertragung der Verpflichtung an Drittparteien
ist nicht notwendig.
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5 Physische, verfahrensorientierte und
personelle Sicherheitsvorkehrungen

5.1 Physische Sicherheitsvorkehrungen

51.1 Standort und ortliche Gegebenheiten

Die Dienstleistungen der a.trust werden in den folgenden Ortlichkeiten vorge-
nommen:

Dienstleistung Firma/Adresse

Firmensitz A-Trust Gesellschaft flr Sicherheitssysteme im
elektronischen Datenverkehr GmbH
Landstralier Hauptstralie 5

A-1030 Wien

Registrierung Von a.trust autorisierte Organisationen, wie z. B.
Dezentra|e Persona”sierung Banken. D|e Adressen S|nd an der Web-SeIte
www.a-trust.at veroffentlicht.

Zertifizierung Siemens Rechenzentrum

Brief-Versand (Antragsteller- | Siemensstr. 88-92
formular, Sperr- und Wider-  |A-1211 Wien
rufsinformation, PUKs, etc.)
Ausfallrechenzentrum:
Siemens Rechenzentrum
Dietrichgasse 27-29

A-1030 Wien
Kartenproduktion Austria Card
Initialisierung Lamezanstr. 4-8

A-1232 Wien

Zentrale Personalisierung

Initialisierung a.sign Premium | Telekom Austria GmbH
WU-Karte Wiedner Hauptstralle 73
A-1040 Wien
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Dienstleistung Firma/Adresse
Widerrufsdienst T-Systems
Hofmuhlgasse 3-5
A-1060 Wien
Telefonnummer:
Faxnummer:

Die jeweils aktuellen Nummern werden auf der Home-
page veroffentlicht.

Widerrufsdienst In den Liegenschaften der Firma T-Systems
Call Center Zentrale: Hofmuhlgasse 3-5, A-1060 Wien
Telefonnummer:
Faxnummer:

Die jeweils aktuellen Telefon- und Faxnummern des
Widerrufsdienstes sowie die Telefonnummer des Call
Centers werden auf der Homepage der a.trust ver-
offentlicht.

Tabelle 2 Ortlichkeiten

5.1.2 Zugangskontrollen

Der Zugang zu allen technischen Komponenten im Rechenzentrum ist nur durch
einen von a.trust eingerichteten Berechtigungsmechanismus maoglich.

Die Zugangskontrollen sind dem angestrebten Sicherheitsniveau flr einzelne Berei-
che, in denen sich sicherheitskritische Komponenten befinden, angepasst.

Der Zutritt in den Hochsicherheitsbereich des Rechenzentrums ist an die Anwesen-
heit von zwei Personen mit Berechtigungskarten und PIN-Eingabe gebunden. Diese
Zutritte werden protokolliert und sind dadurch jederzeit nachvollziehbar.

Zusatzlich sind Videouberwachungssysteme und Einbruchmeldesysteme installiert.

5.1.3 Stromversorgung und Klimaanlage

Die Stromversorgung in den Ortlichkeiten entspricht internationalen Standards und
ist - bis auf die Registrierungsstellen - Uberall redundant ausgelegt. Zusatzlich exis-
tiert fur das Rechenzentrum die Notstromversorgung durch ein Dieselaggregat.
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Alle Ortlichkeiten, in denen technische Komponenten der a.trust untergebracht sind,
verfugen Uber eine angemessene Klimaanlage.

51.4 Wasserschaden

Alle Ortlichkeiten, in denen technische Komponenten der a.trust untergebracht sind,
verfugen Uber einen angemessenen Schutz vor Wasserschaden.

51.5 Feuer

Alle Raumlichkeiten, die technische Komponenten beherbergen, verfugen Uber eine
EDV-geeignete Feuermeldeanlage.

Im Hochsicherheitsbereich des Rechenzentrums richtet sich der Brandschutz nach
den dort geltenden Richtlinien fur den Hochsicherheitsbetrieb eines Rechenzentrums
der Siemens AG.

5.1.6 Datentrager

Als Datentrager werden folgende Medien eingesetzt:
* Papier
* Magnetbander
* Festplatten
* DVDs
* WORMSs

Datentrager mit sensiblen oder sicherheitskritischen Daten werden zugriffsgeschutzt
in abgeschlossenen Raumen oder Tresoren aufbewahrt.
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51.7 Miullentsorqung

Die Daten auf den elektronischen Datentragern werden sachgemaf vernichtet und
die Datentrager dann einer Spezialfirma zur sachgerechten Entsorgung ubergeben.

Papierdatentrager werden in vorhandenen Aktenvernichtern entsorgt oder einer
Spezialfirma zur sachgemafien Entsorgung ubergeben.

5.1.8 Redundante Auslequng

Der gesamte Betrieb im Rechenzentrum ist redundant ausgelegt, so dass eine Hoch-
verfugbarkeit (7 x 24 Stunden) des Rechenzentrumsbetriebs erreicht werden kann.

5.2 Verfahrensorientierte
Sicherheitsvorkehrungen

In diesem Kapitel werden die bei a.trust und den Liegenschaften notwendigen Rollen
definiert. Die Aufgaben der Rollen werden kurz beschrieben, die Rollen werden nach
ihrer sicherheitstechnischen Relevanz eingeordnet.

5.2.1 Funktionen der a.trust

Rolle Verantwortung

Geschaftsfihrung | Kommerzieller Erfolg des Unternehmens
Marketing und Vertrieb

Betrieb

Schnittstelle zur Aufsichtsbehérde

Vertrieb und Vertriebskonzepte und deren Umsetzung
Marketing

Projekt- Beratung und Durchflhrung von Kundenprojekten
Management im Zusammenhang mit a.trust Produkten
Betriebsleitung stérungsfreier Betrieb gemal Sicherheits- und

Zertifizierungskonzept und Betriebskonzept
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Rolle Verantwortung

Produktmarketing | Konzeption marktgerechter
Produkte/Produktfamilien

Sicherheitsbeauf- | Definition und Einhaltung der Sicherheitsbe-

tragter stimmungen
Sicherheitsuberprifung des Personals

Revision Externer Beauftragter zur Durchfihrung der
betriebsinternen Audits
Darf keine andere Funktion aus dem sicherheitskri-
tischen Bereich durchfuhren, aul3er wenn es fur die
Revision erforderlich ist.

Datenschutz Uberwachung der Einhaltung der Datenschutzbe-
stimmungen

Schulung Durchfiihrung, Konzeption und Uberwachung der
Schulungen laut Sicherheits- und Zertifizierungs-
konzept

Tabelle 3 Ubergeordnete Rollen der a.trust

5.2.2 Sicherheitskritische Funktionen

Rolle Verantwortung
Sicherheitsbeauf- | Beschreibung siehe Tabelle Ubergeordnete Rollen
tragter
Revision Beschreibung siehe Tabelle Ubergeordnete Rollen
Datenschutz Beschreibung siehe Tabelle Ubergeordnete Rollen
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Rolle

Verantwortung

Security Officer
(SO)

Zutritt in die Hochsicherheitszone

Verantwortlichkeit fur die Generierung und Zertifi-
zierung der Schlussel von a.trust und Widerruf
dieser Zertifikate

Verwaltung der Hardware Security Module
Vergabe der RO- und RCA-Berechtigung
Ansprechpartner fur sicherheitsrelevante Fragen

Beaufsichtigung der Einhaltung der im CPS festge-
legten Vorgehensweisen

Sicherheitssystem-
administrator

Zutritt in die Hochsicherheitszone

Beaufsichtigung von Systemadministrator und Sys-
temoperator

Initialisierer

Initialisieren der a.sign Premium Standardkarten
Variante 2 inkl. Schlisselgenerierung auf der
Initialisierungsanlage des Kartenproduzenten

Initialisieren der a.sign Premium WU-Karten in der
Hochsicherheit des Rechenzentrums

Personalisierer

Initialisierung inkl. Schlusselgenerierung fur Karten
Variante 2

Zentrale Personalisierung der a.sign Premium
Karten auf der Personalisierungsanlage des
Kartenproduzenten

Revocation Center
Agent (RCA), Mit-

arbeiter im Wider-

rufsdienst

Ansprechpartner fur die Zertifikatsinhaber hinsicht-
lich der Annahme von Antragen fur Sperre, Wider-
ruf und Aufhebung von Sperren

Durchfuhrung der Umwandlung einer Sperre in
einen Widerruf

Vornahme einer Ersatzbestellung nach einem
Widerruf

Registration Officer
(RO), Mitarbeiter
der Registrierungs-
stelle

Entgegennahme von Zertifikatsantragen, Ande-
rungsantragen und Druckanforderungen.

Identifikation von Zertifikatswerbern im Rahmen der
Registrierung und der Bekanntgabe des Widerrufs-
passworts

Belehrung der Zertifikatsinhaber
Dezentrale Personalisierung

Tabelle 4 Sicherheitsrelevante Rollen
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5.2.3 Sonstige (nicht sicherheitskritische) Funktionen
Rolle Verantwortung

Systemad- Administration, Installation, Konfiguration und War-

ministrator tung der Systeme
Wird in sicherheitskritischen Bereichen vom Sicher-
heitssystemadministrator beaufsichtigt.

Systemoperator Laufende Systembetreuung, Datensicherung und
-wiederherstellung fur die taglichen Ablaufe

Schulung Beschreibung siehe Tabelle Ubergeordnete Rollen

Tabelle 5 Nicht sicherheitsrelevante Rollen

5.24 Anzahl erforderlicher Personen fir

sicherheitsrelevante Tatigkeiten

Die folgende Tabelle stellt sicherheitsrelevante Tatigkeiten dar und ordnet diesen die
daflr zustandigen Rollen zu. Weiters wird aufgezeigt, ob flur diese Tatigkeit das Vier-
augenprinzip notwendig ist und ob diese Tatigkeit im Hochsicherheitsbereich des
a.trust Rechenzentrums ausgeubt wird.

Tatigkeit Personen Vier- Hoch-
augen- | sicher-
prinzip heit

Registrierung und Identifizierung von RO Nein Nein

Zertifikatswerbern

Initialisierung a.sign Premium Stan- Kartenproduzent- Nein Nein

dardkarten Initialisierer

Initialisierung der a.sign Premium WU- | Rechenzentrum- Ja Ja

Karten Initialisierer

Zentrale Personalisierung der Karten | Kartenproduzent- Nein Nein
Personalisierer
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kolldateien und Lagerung desselben

ministrator, Sicher-
heitssystemad-
ministrator

Tatigkeit Personen Vier- Hoch-
augen- | sicher-
prinzip heit

Dezentrale Personalisierung RO Nein Nein
Widerrufen von Anwenderzertifikaten |RCA Nein Nein
Erzeugung der Schlussel fur Root-CA |SO, SO Ja Ja
und Zertifizierungsstellen sowie
Schlusselwechsel
Aktivierung der Schlissel fir Root-CA | SO, SO Ja Ja
und Zertifizierungsstellen
Zertifizierung fur die Root-CA und die | SO, SO Ja Ja
Zertifizierungsstellen
Widerruf von Zertifikaten der CA SO, SO Ja Ja
Vergabe der Berechtigungen fir RO SO Nein Nein
und RCA
Inbetriebnahme eines kryptografischen | SO, SO Ja Ja
Moduls (Signaturerstellungseinheit der
CA)
Ab- und Anschalten von Komponenten, | Sicherheitssystemad- |Ja Ja
insbesondere Verzeichnisdiensten ministrator, Sicher-

heitssystemad-

ministrator
Austausch von Hardware-Komponen- | Sicherheitssystemad- |Ja Ja
ten ministrator, Sicher-

heitssystemad-

ministrator
Austausch von Software-Komponenten | Sicherheitssystemad- |Ja Ja

ministrator, Sicher-

heitssystemad-

ministrator
Uberpriifung von Protokolldateien auf | Systemadministrator | Nein Nein
verdachtige Vorkommnisse
Uberprifung der Protokolldateien auf | Systemadministrator | Nein Nein
Manipulation
Anfertigung eines Backups der Proto- | Sicherheitssystemad- |Ja Ja
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Tatigkeit Personen Vier- Hoch-
augen- | sicher-
prinzip heit

Qualitatsprufung der verwendeten SO Nein Nein

Schlussellangen und Parameter zur
Schlusselerzeugung

Wartung oder Austausch eines krypto- | SO, SO Ja Ja
grafischen Moduls

Tabelle 6 Anzahl erforderlicher Personen

5.2.5 Identifikation und Authentikation der Rollen

Die Zugangskontrollsysteme beschranken den Zutritt zu Raumlichkeiten mit sicher-
heitskritischen Komponenten auf Personen, die den zugelassenen Rollen zuge-
wiesen sind.

5.3 Personelle Sicherheitsvorkehrungen

5.3.1 Anforderungen an das Personal

Fir das von a.trust beschaftigte Personal werden die Anforderungen aus SigG und
SigV eingehalten.

Insbesondere erflllt das Personal alle notwendigen Anforderungen hinsichtlich Ver-
trauenswurdigkeit, Integritat, Zuverlassigkeit und Fachkunde.

Gemal SigV §10 (5) ist ein ausreichendes Fachwissen in den Bereichen:
* allgemeine EDV-Ausbildung,

* Sicherheitstechnologie, Kryptografie, elektronische Signatur und Public Key
Infrastrukturen,

* technische Normen, insbesondere Evaluierungsnormen, sowie

e Hard- und Software
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erforderlich.

5.3.2 Uberpriifung des Personals (z. B.
Strafreqisterauszugq)

Gemal SigV §10 (4) durfen im Rahmen der bereitgestellten Signatur- und Zertifi-
zierungsdienste keine Personen beschaftigt werden, die wegen einer mit Vorsatz be-
gangenen strafbaren Handlung zu einer Freiheitsstrafe von mehr als einem Jahr oder
wegen strafbarer Handlungen gegen das Vermogen oder gegen die Zuverlassigkeit
von Urkunden und Beweiszeichen zu einer Freiheitsstrafe von mehr als drei Monaten
verurteilt wurden. Verurteilungen, die nach den Bestimmungen des Tilgungsgesetzes
1972 getilgt sind oder der beschrankten Auskunft unterliegen, bleiben aul’er Be-
tracht.

Die Zuverlassigkeit des Personals wird in Abstanden von zumindest zwei Jahren
Uberpruft.

5.3.3 Anforderungen an die Schulung

Es finden regelmaliige Schulungen durch kompetentes Personal fur alle Mitarbeiter
statt. Diese Schulungen haben sowohl einen fachlichen als auch einen sicherheits-
technischen Hintergrund. Die Berechtigung, eine Rolle auszutben, wird erst nach er-
folgter Schulung erteilt.

Im Hinblick auf die Qualitatssicherung der a.trust Dienstleistungen wird auf die Schu-
lung der Mitarbeiter der Registrierungsstelle und des Widerrufsdienstes als primare
Schnittstelle zum Signator besonderer Wert gelegt.

Die Mitarbeiter der Registrierungsstelle missen einen mehrtagigen, vom a.trust
Schulungsbeauftragten abgehaltenen, Kurs absolvieren, der die Grundvoraus-
setzung fur die Auslbung der Rolle des RO darstellt. Zusatzlich erhalt jeder RO ein
Computer Based Training, das er in Form eines Selbststudiums auf seinem PC ab-
solvieren muss. In jeder RA stehen aullerdem speziell geschulte Zentrale
Registration Officer zur Verfugung, die die anderen ROs bei Problemen und Fragen
unterstutzen. Jeder RO hat auflerdem Checklisten und Merkblatter zur Verfugung,
die ihn in standardisierter Weise durch den Registrierungsprozesses durchfiihren
sollen.

Auch die Mitarbeiter des Widerrufsdienstes (RCA) erhalten eine Einschulung durch
den a.trust Schulungsbeauftragten. Weiters erhalten sie die fur ihre Tatigkeit bendtig-
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ten Unterlagen (Betriebskonzept fur den Widerrufsdienst) und ebenfalls eine standar-
disierte Aufstellung des Ablaufs der Kommunikation mit dem Signator.

5.34 Anforderungen und Haufigkeit von
Schulungswiederholungen

Die Schulungen finden in regelmafigen Abstanden insbesondere bei der Einfihrung
neuer technischer Systeme, Software oder Sicherheitssystemen statt.

5.3.5 Ablauf und Frequenz der Job Rotation

Keine Bestimmungen.

5.3.6 Sanktionen fuir unautorisierte Handlungen

Schwerwiegende VerstdRe gegen Sicherheitsvorkehrungen werden disziplinarisch
geahndet.

5.3.7 Anforderungen an Vertragsvereinbarungen mit
dem Personal

Das Personal ist gem. den Bestimmungen des Osterreich. Datenschutzgesetzes zur
Geheimhaltung verpflichtet.

5.3.8 An das Personal auszuhandigende Dokumente

An das Personal werden insbesondere folgende Dokumente ausgehandigt:
« Betriebskonzept je nach Ortlichkeit und Rolle,
* Sicherheitskonzept,

» Zertifizierungsrichtlinie und
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*  Schulungsunterlagen.
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6 Technische Sicherheitsvorkehrungen

6.1 Schlusselgenerierung und Installation

6.1.1 Schliusselgenerierung

6.1.1.1 Schlussel der Signatoren

Die Schlusselgenerierung fur WU-Karten erfolgt im Hochsicherheitsbereich des Trust
Centers, jene fur Standardkarten im Hochsicherheitsbereich des Kartenherstellers.

Die Schlussel werden in den a.sign Premium Karten erzeugt, auf welche anschlie-
Rend die personlichen Daten des Signators aufgebracht werden. Ein Zertifikat fur das
Signaturschlusselpaar wird noch nicht erstellt. Dies geschieht erst auf Veranlassung
der Registrierungsstelle, nachdem der Signator zuverlassig identifiziert und authenti-
fiziert wurde.

6.1.1.2 Schlussel der Zertifizierungsstelle

Die SchlUssel der Zertifizierungsstelle werden im Hardware Security Modul in der
Zertifizierungsstelle generiert. Fur die geheimen SchlUssel der Zertifizierungsstelle
gibt es keine Exportmaoglichkeit und auch keine Backups.

Die Erzeugung von Schlusseln in der Zertifizierungsstelle erfolgt immer unter der
Aufsicht von zwei befugten a.trust Mitarbeitern und muss von der Geschaftsfuhrung
der a.trust angeordnet werden.

6.1.2 Auslieferung privater Schlussel

Der private Signaturschlussel wird in der a.sign Premium Karte an den Signator aus-
geliefert. Ein Auslesen des privaten Signaturschlissels aus der Chipkarte ist nicht
moglich.

Der private Signaturschllissel kann nur durch die korrekte Eingabe der Identifika-
tionsdaten (PIN) benutzt werden. Das Wissen Uber die PIN besitzt nur der Signator.
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6.1.3 Auslieferung offentlicher Schlussel an
Zertifikatsaussteller

Alle SchlUssel der Zertifizierungsstelle werden zentral erzeugt und missen deshalb
nicht an die Zertifizierungsstelle ausgeliefert werden.

6.1.4 Auslieferung offentlicher Schlussel von der
Zertifizierungsstelle an die Signatoren

Der offentliche Schissel der Root- und Intermediate-CA wird jedem Signator mit
einem a.sign Premium Standard Zertifikat Variante 2 auf seiner Chipkarte sicher aus-
geliefert.

Das Zertifikat des Schlussels der Root-CA sowie aller Zertifizierungsstellen werden in
einem Verzeichnis im Internet veroffentlicht, damit es allgemein zuganglich ist und
alle Zertifikatsnutzer Zertifikate dagegen prifen kdnnen.

Ein Fingerprint des offentlichen Schlissels der Root-CA wird au3erdem in einer Aus-
gabe der Wiener Zeitung veroffentlicht.

6.1.5 Schlussellangen

Die Schlussel der Root-CA und aller Zertifizierungsstellen entsprechen einer Lange
von zurzeit 2048 Bit (RSA-Schlissel).

Der von a.trust zur Erstellung der Signatur Uber die Zertifikate und Widerrufslisten
verwendete Hash-Algorithmus ist SHA-1.

Die Schlussel der Signatoren entsprechen einer Lange von zur Zeit 1024 Bit (RSA-
Schlissel).

Die ECDSA-Schlussel der Signatoren der a.sign Premium Karte Variante 1 ent-
sprechen einer Lange von zurzeit 192 Bit.

Als Hash-Algorithmus wird den Zertifikatsinhabern die Verwendung von SHA-1 emp-
fohlen.

a.sign Premium Certification Practice Statement, Version 1.2.4 13.06.2005 13:27



@T RUST

Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH.
A-1030 Wien, LandstralRer HauptstralRe 5

Seite 72 von 98

Diese Mindestlangen konnen sich andern, wenn die eingesetzten Algorithmen nicht
mehr den Sicherheitserwartungen entsprechen oder sich die gesetzlichen Vorgaben
andern.

6.1.6 Parameter zur Schlusselerzeugung

6.1.6.1 RSA-Schlussel

Die Schlusselerzeugung erfolgt unter Einsatz eines physikalischen Zufallszahlenge-
nerators, der auf einer physikalischen Rauschquelle basiert und das Primarrauschen
kryptografisch nachbehandelt.

Die Primfaktoren p und g von n werden so gewahlt, dass:
loga(n) = logz(p) + loga(q) > 1023

und

0,5 <[ logz(p) - log2(q) | < 30

gilt.

Der offentliche Exponent e wird zufallig gewahlt.

6.1.6.2 ECC-Schlussel

Flr ECC-Schlussel werden die Anforderungen an die ECC Schllsselgenerierung It.
ANSI X9.62, The Elliptic Curve Digital Signature Algorithm (ECDSA), Abschnitt 'Key
Pair Generation' erfullt (siehe [ANSI X9.62]).

Die verwendete Kurve ist prime192v1 gem. [ANSI X9.62].

6.1.7 Qualitatsprufung der Parameter

Der Beauftragte fur IT-Sicherheit Uberwacht die Einhaltung der gesetzlichen Anforde-
rungen flur die Parameter zur Signaturschlisselerzeugung und stellt die korrekte Ver-
wendung des physikalischen Zufallszahlengenerators sicher.
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6.1.8 Hardware/Software Schlusselerzeugung

Die Schlussel der Root-CA und aller Zertifizierungsstellen werden in einer speziellen
Hardware erzeugt und dort auch eingesetzt.

Die Schlussel der Signatoren werden im Chip der a.sign Premium Karte erzeugt.

6.1.9 Verwendungszweck der Schlussel (nach X.509 v3
usaqge Feld)

Der Verwendungszweck fur den zertifizierten Schlissel wird in den X.509 V3 Zertifi-
katen in der Extension ,keyUsage“ angegeben.

6.1.9.1 Verwendungqg der Schluissel der Root-CA

Die Root-Zertifizierungsstelle besitzt ein selbstsigniertes Zertifikat, das zum Signieren
der CA-Zertifikate und Widerrufslisten verwendet wird.

keyUsage:
* keyCertSign und
* cRLSign

6.1.9.2 Verwendungqg der Schlussel der Zertifizierungsstellen

Die Schlussel der Zertifizierungsstelle werden ausschlielich zum Signieren von
Zertifikaten und Widerrufslisten eingesetzt.

Deshalb werden die Bits
* keyCertSign (Signieren von Zertifikaten) und
* cRLSign (Signieren von Widerrufslisten)

gesetzt.
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6.1.9.3 Verwendung des Schlussels des Signators

Der Schlussel des Signators dient zur Erstellung einer digitalen Signatur.
Deshalb werden die Bits

* nonRepudiation und

* digitalSignature

gesetzt.

6.2 Schutz der privaten Schlussel

6.2.1 Standards des kryptografischen Moduls

6.2.1.1 Schlussel der Zertifizierungsstelle

Als kryptografische Module werden Hardware Security Module eingesetzt.

Der private Schlissel der Root-CA dient zur Signatur der Zertifikate der Zertifizie-
rungsstellen und der zugehdrigen Widerrufslisten. Er wird nur in einer gesicherten
Umgebung eingesetzt.

Der Schlussel einer Zertifizierungsstelle dient zur Signatur von Zertifikaten und
Widerrufslisten. Er wird nur in einer sicheren Umgebung eingesetzt.

FiUr die Speicherung und Anwendung des privaten Schlussels der Root-CA und aller
Zertifizierungsstellen werden nur Hardware Security Module eingesetzt, die einen an-
gemessenen physikalischen Zugriffsschutz auf diese Schlissel bieten.

6.2.1.2 Schlussel der Signatoren

Die SchlUssel der Signatoren werden auf einer gesetzeskonformen Chipkarte, der
a.sign Premium Karte, gespeichert. Sowohl bei der a.sign Premium Standard als
auch bei der a.sign Premium WU-Karte handelt es sich um eine von einer Bestati-
gungsstelle (wie z. B. A-SIT) nach §18(5) [SigG] bescheinigte Smartcard, welche
eine sichere Signaturerstellungseinheit darstellt und die Erzeugung und Speicherung
der Signaturerstellungsdaten ermoglicht (siehe [A-SIT-Starcos], [A-SIT-Cardos] und
[A-SIT-ACOS]).
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Die a.sign Premium Karte unterstutzt grundsatzlich Hash-Verfahren. Derzeit wird
diese Funktion der Karte allerdings nicht benutzt. Weitere Informationen dazu sind
auf der a.trust Homepage unter ,empfohlene Komponenten und Verfahren“ nachzu-
lesen.

Die Karte unterstutzt Padding-Methoden entsprechend PKCS#1 version 1.5, block
type 01 (siehe [PKCS1]) und gem. [ISO9796-2].

Auf den von a.trust als a.sign Premium Karten eingesetzten Smartcards mit zertifi-
ziertem Chip ist sicher gestellt, dass es durch andere auf der Karte befindliche
Applikationen zu keiner Beeinflussung der Signaturfunktion kommen kann.

6.2.2 Aufteilunqg privater Schliussel auf mehrere
Personen

Private Schlussel befinden sich entweder in einem Hardware Security Modul
(Schlissel der Zertifizierungsstelle) oder auf einer Chipkarte (Schllssel der Signa-
toren).

Es gilt, dass fiur die Aktivierung des Schllssels der Root-CA oder einer Zertifi-
zierungsstelle ein Vieraugenprinzip erforderlich ist. Eine einzelne Person darf nicht
Uber die Mittel verfliigen, einen dieser privaten Schllssel zu nutzen.

FUr SignaturschlUssel ist ausschlie3lich die Kontrolle einer einzelnen Person gefor-
dert.

6.2.3 Hinterlegung privater Schlussel

Private Schllssel werden nicht hinterlegt. Dies gilt sowohl fir die Schllssel der Zerti-
fizierungsstelle als auch fur Signaturschlissel von Signatoren.

6.2.4 Backup privater Schlissel

Es gibt keine Backup-Mdglichkeiten - weder fur private Schllssel der Zertifizierungs-
stelle noch fur Signaturschlussel von Signatoren.
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6.2.5 Archivierunqg privater Schliissel

Eine Archivierung privater Schlussel findet nicht statt.

6.2.6 Einbrinqung privater Schliuissel in das
kryptografische Modul

Die eingesetzte kryptografische Hardware ist so beschaffen, dass die privaten
Schlussel nur innerhalb dieses Mediums generiert werden. Somit ist eine Einbrin-
gung von auflden nicht erforderlich.

6.2.6.1 Schlussel der Zertifizierungsstelle

Die privaten Schlussel der Zertifizierungsstelle zum Signieren von Zertifikaten und
Widerrufslisten werden in einem Hardware Security Modul erzeugt und dort gespei-
chert. Die Anwendung erfolgt ebenfalls direkt im Hardware Security Modul.

Das gilt in gleicher Weise flir den Root-Key wie auch die Schlissel der Zertifizie-
rungsstelle zur Signatur der qualifizierten Anwenderzertifikate.

6.2.6.2 Schliussel der Signatoren

Die privaten Signaturschlussel der Signatoren werden direkt in der a.sign Premium
Karte generiert und sind vor dem Auslesen geschitzt.

6.2.7 Methode zur Freischaltung / Aktivierung privater
Schlussel

Die Nutzung bzw. Aktivierung der privaten Schlissel der Zertifizierungsstelle ist
durch eine Benutzerauthentikation gesichert.

Die Schlussel der Signatoren werden durch die korrekte Eingabe einer PIN aktiviert.
Diese PIN ist jedes Mal vor der Erstellung einer Signatur einzugeben.

Bei der a.sign Premium Karte fur Studierende und Mitarbeiter der Wirtschaftsuniver-
sitat Wien ist die PIN nach jeweils drei aufeinanderfolgenden Fehleingaben gesperrt,
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bei den anderen a.sign Premium Karten nach jeweils zehn aufeinanderfolgenden
Fehlversuchen.

Eine Aufhebung dieser Sperre der Signatur-PIN mittels PUK ist bei Standardkarten
Variante 1 maoglich.

Bei WU-Karten und Standardkarten Variante 2 gibt es keinen PUK und die Signatur-
funktion der Karte kann nach Uberschreitung der PIN-Fehlversuche nicht mehr ver-
wendet werden.

6.2.8 Methode zur Deaktivierung privater Schlussel

Wird ein Hardware Security Modul deaktiviert, so fihrt dies automatisch zur Deakti-
vierung aller in ihm enthaltenen privaten Schlissel.

Die privaten Schllssel der Signatoren werden deaktiviert, wenn die vorgegebene An-
zahl von drei (a.sign Premium WU-Karte) bzw. zehn (a.sign Premium Standard-
karten) Fehlversuchen zur PIN-Eingabe Uberschritten wird und keine Deblockierung
(mehr) durch einen PUK erfolgen kann.

6.2.9 Methode zur Vernichtungq privater Schlussel

Die auf dem Chip der a.sign Premium Karte befindlichen Schlissel der Signatoren
werden durch die Zerstérung der Karte vernichtet. Die Karte muss der Signator, so-
fern er sie nicht fur andere Funktionen (z. B. Studentenausweis, Maestro u. dergl.)
weiterhin verwenden wird, selbst mittels Durchschneiden oder Durchstanzen des
Chips zerstoren oder er muss sie der Registrierungsstelle zur gesicherten Ver-
nichtung Ubergeben. Die Vernichtung erfolgt bei Kompromittierung, Defekt oder Ab-
lauf der Gultigkeit (wenn keine Verlangerung der Gultigkeit der Signaturprufdaten er-
folgt).

6.3 Verwendungszeitraum offentlicher und
privater Schlussel

Als Giiltigkeitsmodell wird das Kettenmodell eingesetzt. Zur Uberpriifung der Giiltig-
keit eines Zertifikats wird dabei die Ubergeordnete Instanz herangezogen. Dabei
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muss das Ubergeordnete Zertifikat nur zum Zeitpunkt der Ausstellung des zu uber-
prufenden Zertifikats gulltig gewesen sein. Ein Ubergeordnetes Zertifikat kann wider-
rufen werden, ohne dass die ihm untergeordneten Zertifikate dadurch ihre Gultigkeit
verlieren.

Fur die Zertifikate gelten die folgenden maximalen Gultigkeitsdauern:

Zertifikatstyp Gultigkeitsdauer (Jahre)
Root-CA 10
Zertifizierungsstelle 10
Signatorschlissel 5

Tabelle 7 Gultigkeitsdauer von Zertifikaten

Eine Verlangerung der Gililtigkeitsdauer eines Zertifikats (erneute Zertifizierung des
offentlichen SchlUssels) kann erfolgen, wenn die kryptografische Sicherheit der ver-
wendeten Verfahren Uber die gesamte neue Glltigkeitsdauer ausreichend sicher ge-
stellt ist und keine Hinweise auf Kompromittierung des zugehdrigen privaten
Schlussels bestehen.

6.4 Aktivierungsdaten

6.4.1 Erzeuqung und Installation der Aktivierungsdaten

(PINs)

6.4.1.1 Aktivierungsdaten fuir Schlussel der
Zertifizierungsstelle

Die Schlussel der Zertifizierungsstelle kdnnen ausschliellich im Vieraugenprinzip
durch zwei Beauftragte mittels Chipkarte und PIN aktiviert werden. Die Aktivierungs-
daten werden direkt in einem HSM vom CA-System erzeugt. Erzeugte Aktivierungs-
daten werden nicht schriftlich festgehalten.

Es werden gentgend Chipkarten zur Aktivierung erzeugt, damit die Schlussel der
Zertifizierungsstelle nicht durch Zerstorung oder Verlust von Chipkarten unbrauchbar
werden.
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6.4.1.2 Aktivierungsdaten fur Schlussel der Signatoren

Die Signatoren aktivieren ihren privaten Schlissel Uber eine PIN.

6.4.1.21 a.sign Premium WU-Karte

Die Signatur-PIN wird vom Signator selbst anlasslich der Registrierung gewahlt und
gesetzt. Erst unter Authentikation mit dieser PIN ist eine Signatur mdglich.

Nach drei aufeinander folgenden fehlerhaften Eingaben der PIN ist diese gesperrt,
der private Signaturschlissel kann nicht mehr aktiviert und die Signaturfunktion der
a.sign Premium WU-Karte nicht mehr verwendet werden.

6.4.1.2.2 Standardkarten Variante 2

Die Initial-PIN wird in einem HSM erzeugt. Die Signatoren erhalten diese mit der Be-
nachrichtigung, dass ihre a.sign Premium Karte zur Abholung bereit liegt. Mit dieser
PIN kann noch keine Signatur durchgefuhrt werden. Die Eingabe der Initial-PIN for-
dert den Signator zur Anderung in eine selbst gewahlte PIN auf. Erst unter Authenti-
kation mit dieser PIN ist eine Signatur moglich.

Nach zehn aufeinander folgenden fehlerhaften Eingaben der PIN ist diese gesperrt,
der private Signaturschlissel kann nicht mehr aktiviert und die Signaturfunktion der
a.sign Premium Karte nicht mehr verwendet werden.

Der Signator kann nur innerhalb einer bestimmten Frist nach Erhalt des PIN- und
Passwort-Kuverts einen Nachdruck der Initial-PIN beantragen.

6.4.1.2.3 Standardkarte Variante 1

Die Initial-PIN wird bei der Registrierung vom Mitarbeiter der Registrierungsstelle in
ein sogenanntes PIN-Infoblatt gedruckt und dieses dem Signator Ubergeben. Mit
dieser PIN kann noch keine Signatur durchgeflhrt werden. Der Karteninhaber muss
sie in der RA sofort auf eine selbstgewahlte sechs-stellige Signatur-PIN andern.

Nach zehn aufeinander folgenden fehlerhaften Eingaben der Signatur-PIN ist diese
gesperrt (Anmerkung: die Initial-PIN schon nach drei Fehleingaben), der private Sig-
naturschlissel kann nicht mehr aktiviert und die Signaturfunktion der a.sign Premium
Karte nicht mehr verwendet werden. Diese Blockierung der Signatur-PIN kann durch
Eingabe des Signatur-PUK wieder aufgehoben werden. Der Signatur-PUK ist ein 16-
stelliger numerischer Code. Im Falle des Signatur-PUK sind drei Fehleingaben maog-
lich, nach der dritten falschen PUK-Eingabe kann keine Deblockierung mehr vorge-
nommen werden. Weiters kann nur insgesamt dreimal eine Deblockierung der PIN
durch PUK-Eingabe erfolgen.
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Ein PUK-Kuvert wird nur dann gedruckt und an den Signator versandt, wenn dieser
es bendtigt und beim Call Center oder unter http://www.a-trust.at/pukservice an-
fordert.

6.4.2 Schutz der Aktivierungsdaten

6.4.2.1 Aktivierungsdaten fur Schlussel der
Zertifizierungsstelle

Die Mitarbeiter, die Uber die Aktivierungsdaten fur SchlUssel der Zertifizierungsstelle
verfugen, verpflichten sich, diese geheim zu halten (PIN) und sicher aufzubewahren
(Chipkarte).

6.4.2.2 Aktivierungsdaten fur Schlussel der Signatoren

Die Chipkarte verhindert das Auslesen der PIN.

Die selbst gewahlte Signatur-PIN jeder a.sign Premium Karte ist niemand anderem
als dem Signator bekannt und vom Signator unbedingt entsprechend geheim zu hal-
ten.

Die Initial-PIN, welche im PIN-Brief an den Signator mit einer Standard a.sign
Premium Karte Variante 2 versandt wird, ermoglicht noch keine Signaturausflihrung.
Mit Hilfe dieser Initial-PIN muss der Signator seine personliche Signatur-PIN fur die
Durchfuhrung der Signatur individuell wahlen und kann danach Signaturen durch-
fuhren. Lehnt das System die Eingabe der im Brief abgedruckten Initial-PIN ab, so ist
der Signator verpflichtet, dies der Zertifizierungsstelle zu melden.

Die Initial-PIN, welche der RO an den Signator einer Standardkarte Variante 1 zur
sofortigen Anderung auf einem Ausdruck Ubergibt, erméglicht noch keine Signatur-
ausfuhrung und die Signatur-PIN ist unmittelbar in der RA durch den Signator selbst
Zu vergeben.

Bei der a.sign Premium WU-Karte gibt es keine Initial-PIN, sondern die Signatur-PIN
ist unmittelbar durch den Signator selbst zu wahlen.
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6.4.3 Weitere Aspekte zu den Aktivierungsdaten

6.4.3.1 Aktivierungsdaten fiir Schliissel der
Zertifizierungsstelle

Die Schllssel der Zertifizierungsstelle, welche sich in Hardware-Security Modulen
befinden, werden von zwei Security Officers im Vieraugenprinzip aktiviert. Die einmal
aktivierten Schlissel sind so lange aktiv bis sie deaktiviert werden.

6.4.3.2 Aktivierungsdaten fiir Schliissel der Signatoren

6.4.3.2.1 Aktivierungsdaten fir Schliissel der WU-Karten

Die Lange der Signatur-PIN betragt sechs bis acht Ziffern und ist anderbar. Fir jede
digitale Signatur ist diese PIN vom Signator einzugeben.

6.4.3.2.2 Aktivierungsdaten fiir Schliissel der a.sign Premium Karte
Variante 2

Die Lange der Signatur-PIN betragt sechs bis acht Ziffern. Fur jede digitale Signatur
ist diese PIN vom Signator einzugeben. Die PIN ist anderbar, kann aber nicht auf die
Initial-PIN zurlckgeandert werden, da diese nur aus vier Stellen besteht und daher
fur die Signaturerstellung ungeeignet ist.

6.4.3.2.3 Aktivierungsdaten fiir Schliissel der a.sign Premium Karten
Variante 1

Die Lange der Signatur-PIN betragt sechs Ziffern. Fir jede digitale Signatur ist diese
PIN vom Signator einzugeben. Die PIN ist anderbar, kann aber nicht auf die Initial-
PIN zurtick geandert werden, da diese nur aus funf Stellen besteht und daher fir die
Signaturerstellung ungeeignet ist.

6.5 Computer Sicherheitsbestimmungen

6.5.1 Spezifische Sicherheitsanforderungen an die
Computer

Keine Bestimmungen.
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6.5.2 Bewertung der Computersicherheit

Keine Bestimmungen.

6.6 Life-Cycle der Sicherheitsvorkehrungen

6.6.1 Systementwicklung

Die Vorgaben zur Systementwicklung orientieren sich an den Sicherheitsvorgaben
der a.trust. Die folgenden Richtlinien missen bei der Entwicklung eingehalten
werden:

* Das Entwicklungssystem muss vom Echtsystem getrennt sein

« Die Ubernahme der neu entwickelten/geanderten Software in das Echtsystem
findet nach erfolgreich abgeschlossenem Test und nach erteilter Freigabe
durch die Betriebsleitung statt.

6.6.2 Sicherheitsmanagement

Bestimmte organisatorische Regelungen hinsichtlich der Benutzung von Software
mussen eingehalten werden:

* benutzt wird ausschliellich freigegebene Software aus bekannten Quellen,

* die Moglichkeit des unautorisierten Einspielens von Software wird verhindert,
* die Integritat von Standardsoftware wird sicher gestellt,

* Software-Bestande werden regelmalig Uberpruft,

* Lizenzverwaltung und Versionskontrolle von Software werden durchgefihrt,
* Mitarbeiter werden vor der Programmnutzung auf die Verwendung geschult,
* Handbilcher missen in ausreichender Zahl zur Verfugung stehen,

* Original-Software-Versionen werden sicher aufbewahrt,
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* ggf. werden Sicherungskopien von Software angelegt,

* unerlaubte Zugriffe auf Software z. B. zur Erstellung von Raubkopien mussen
verhindert werden,

* Regelungen fur den Betrieb werden erlassen (Durchfuhrung von Datensiche-
rungen, Wechsel von Passwortern).

6.6.3 Bewertung

Fir die Bewertung von Software sind die folgenden Tatigkeiten durchzuflhren:
* Entwicklung eines Testplans fur Software,
* Testen der Software,

* Freigabe der Software.

6.7 Vorkehrungen zur Netzwerksicherheit

Die Ubertragung von sicherheitskritiscnen Daten erfolgt durch eine angemessene
Absicherung des Kommunikationskanals. Alle sicherheitsrelevanten Komponenten,
auf die aus dem Internet zugegriffen werden kann, sind zusatzlich durch Firewalls
geschutzt.

6.8 Vorkehrungen zur Wartunqg (Analyse) des
kryptografischen Moduls

Wartungsarbeiten finden ausschliel3lich im Vieraugenprinzip statt und werden gemaf
Abschnitt 5.2.4 durchgefuhrt.
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7 Profile von Zertifikaten und Widerrufslisten

7.1 Zertifikatsprofile

Die von a.trust unter dieser Zertifizierungsrichtlinie ausgegebenen a.sign Premium
Zertifikate sind X.509 V3 Zertifikate.
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711 CA-Zertifikate
Attribut Inhalt Erlauterung

Version v3(2) Die Versionsnummer wird auf ,2“ ge-
setzt, um ein X.509 Zertifikat der
Version 3 anzuzeigen

Seriennummer Seriennummer des Eindeutig innerhalb der a.trust Zertifi-

Zertifikats zierungsinfrastruktur
Algorithmus SHA-1 Fur die Signatur Uber das Zertifikat ver-

wendeter Algorithmus

Aussteller des Zerti-
fikats

CN = A-Trust-Qual-nn
OU = A-Trust-Qual-nn
O = Name

C=AT

-nn bezeichnet die Version der CA, die
die Signatur Uber das Zertifikat erstellt
hat

Name:

(fir CA-Version 02 und hoher):

A-Trust Ges. f. Sicherheitssysteme im
elektr. Datenverkehr GmbH

(fur CA-Version 01):

A-Trust Ges. fur Sicherheitssysteme im
elektr. Datenverkehr GmbH

Gultig von Beginn und Ende der Der Gultigkeitszeitraum betragt hochs-
Guiltig bis Gultigkeit des Zertifikats | tens zehn Jahre
Zertifikatsinhaber |CN = -nn bezeichnet die Version der CA, die

a-sign-Premium-Sig-nn
Oou =
a-sign-Premium-Sig-nn

den zertifizierten Schllssel besitzt

Name:
A-Trust Ges. f. Sicherheitssysteme im

O = Name elektr. Datenverkehr GmbH
C=AT
Offentlicher RSA 2048 Bit Offentlicher Schliissel des Signators

Schlussel

Tabelle 8 Profil fiir CA-Zertifikat
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7.1.2 Zertifikate fur Signatoren
Attribut Inhalt Erlauterung

Version v3(2) Die Versionsnummer wird auf ,2“ ge-
setzt, um ein X.509 Zertifikat der Ver-
sion 3 anzuzeigen

Seriennummer Seriennummer des Eindeutig innerhalb der a.trust Zertifi-

Zertifikats zierungsinfrastruktur

Algorithmus SHA-1 Fur die Signatur tUber das Zertifikat
verwendeter Algorithmus

Aussteller des Zer- |CN = -nn bezeichnet die Version der CA, die

tifikats

a-sign-Premium-Sig-nn
Oou =
a-sign-Premium-Sig-nn

die Signatur Uber das Zertifikat erstellt
hat

Name:

A-Trust Ges. f. Sicherheitssysteme im

8 : 'la\\l?me elektr. Datenverkehr GmbH
Gultig von Beginn und Ende der Der Gultigkeitszeitraum betragt hochs-
Gultig bis Gultigkeit des Zertifi- tens funf Jahre

kats
Zertifikatsinhaber | C = CountryName CountryName: AT etc., enthalt das

T =Title

SN = SurName

G = GivenName

CN = CommonName
Seriennummer =
SerialNumber

O = OrganizationName
Oou =
OrganizationalUnitName

Land, in dem das zur Registrierung
vorgelegte Identifikationsdokument
ausgestellt wurde.

Title: Titel (Dr. etc.)

SurName: Zuname

GivenName: Vorname
CommonName: entweder Vorname +
Zuname oder Pseudonym

Titel, Zuname, Vorname entfallen bei
Verwendung eines Pseudonyms
SerialNumber: eindeutige Identifika-
tionsnummer des Signators (CIN)
Organisation (O) und Organisations-
untereinheit (OU) werden optional ver-
geben (siehe Kapitel 3.1.1).
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Attribut Inhalt Erlauterung
Offentlicher RSA 1024 Bit oder Offentlicher Schlissel des Signators
Schlussel ECC 192 Bit

Tabelle 9 Profil fiir a.sign Premium Zertifikat
7.1.3 Erweiterungen (certificate extensions)

In den Zertifikaten der CAs werden die folgenden Erweiterungen gemafy X.509 V3

und PKIX verwendet:

Erweiterung Zertifikatstyp Klassifikation
Root CA kritisch Nicht kritisch
Standard-
erweiterungen
authorityKeyldentifier |Nein Ja X
subjectKeyldentifier Ja Ja X
keyUsage Ja Ja X
subjectAltName Optional Optional X
basicConstraints Ja Ja X
cRLDistributionPoints | Nein Ja X
Private Extensions
authoritylnfoAccess Nein Ja X

Tabelle 10 Erweiterungen (CA-Zertifikate)

Die Verwendung von Erweiterungen in Signator-Zertifikaten wird in der folgenden Ta-

belle dargestellt:

Erweiterung Im Zertifikat Klassifikation
vorhanden kritisch Nicht kritisch
Standarderweiterungen
authorityKeyldentifier Ja X
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subjectKeyldentifier Ja X
keyUsage Ja X

certificatePolicies Ja X
subjectAltName Optional X
basicConstraints Ja X
cRLDistributionPoints Ja X
subjectDirectoryAttributes | Optional X

Private Extensions

authoritylnfoAccess Ja X
gc-Statement Ja X
1.2.40.0.10.1.1.1 Ja X

Tabelle 11 Erweiterungen (a.sign Premium Zertifikat)

Die Erweiterung subjectDirectoryAttributes enthalt bei a.sign Premium Zertifikaten
optional das Geburtsdatum des Signators.

Die Codierung der Obiject Identifier der anzuwendenden Policies ist in Kapitel 7.1.5
beschrieben.

Optional kdénnen a.sign Premium Zertifikate eine Zertifikatserweiterung enthalten,
welche den Signator als Mitarbeiter einer Behorde ausweist (Behdrdenkennzeichen —
OID 1.2.40.0.10.1.1.1). In dieser Erweiterung kann weiters optional auch ein Verwal-
tungsbezeichner enthalten sein, der die Zugehdrigkeit zu einer Organisationseinheit
der 6ffentlichen Verwaltung angibt.

7.1.4 Namensformen

Die Verwendung von Namensfeldern erfolgt gemaf} der Bestimmungen in Abschnitt
3.1.1.

7.1.5 Identifikation der Policy

Hier werden die Policies, die durch diese Zertifizierungsrichtlinie abgedeckt werden,
benannt:

Die Erweiterung certificatePolicies im Zertifikat wird mit

a.sign Premium Certification Practice Statement, Version 1.2.4 13.06.2005 13:27



@T RUST

Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH.
A-1030 Wien, LandstralRer HauptstralRe 5

Seite 89 von 98

e OID 0.4.0.1456.1.1 gem. [ETSI]
itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(1456)
policy-identifiers(1) qcp-public-with-sscd (1)
und mit

* OID 1.2.040.0.17.1.11 gem. [Policy]
1.2.040.0.17 (a.trust).1 (Policy).11 (a.sign Premium)

codiert.

7.1.6 Semantik fur die Verfahrensweise bei Certificate
Policy Extension

Da die Extension certificatePolicies als ,nicht-kritisch® markiert ist, sind keine weite-
ren Bestimmungen diesbezlglich erforderlich.

7.2 Profil der Widerrufsliste

7.21 Versionsnummern

Die von der Zertifizierungsstelle ausgegebenen Widerrufslisten sind Widerrufslisten
gemal X.509 V3 in der Version 2.

7.2.2 CRL und CRL Entry Extensions

Fir komplette Widerrufslisten werden die nicht kritischen Erweiterungen
authorityKeyldentifier und CRLNumber verwendet. Delta-Widerrufslisten besitzen zu-
satzlich noch die kritische deltaCRLIndicator-Erweiterung. Als CRL Entry Extension
wird nur der als unkritisch eingestufte reasonCode eingesetzt.
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8 Administration dieser Spezifikation

8.1 Prozeduren zur Anderung dieses Dokuments

Anderungen an dieser Zertifizierungsrichtlinie werden ausschlieBlich durch a.trust
vorgenommen und mussen von der Geschaftsfihrung genehmigt werden.

Anderungen, die sicherheitsrelevante Aspekte betreffen oder die Anderungen der
Ablaufe seitens der Signatoren erfordern, bendtigen eine Anpassung der OID der
Certificate Policies und der URI der Zertifizierungsrichtlinie und damit eine generelle
Bekanntmachung gegeniiber den Signatoren. Dies sind insbesondere Anderungen,
die

* Verpflichtungen, Haftung, finanzielle Verantwortung,
* Registrierung,

* Personalisierung,

* Internetadressen und Kontaktinformationen,

* SchlUssel- und Zertifikatsmanagement,

* Verzeichnis- und Widerrufsdienst und

* Sperren betreffen.

Betreffen die Anderungen an dieser Zertifizierungsrichtlinie keine der o. a. Aspekte,
so kénnen diese ohne Bekanntmachung erfolgen. Dies gilt insbesondere fiir Ande-
rungen bzgl. Typographie und Layout sowie Adressen oder Geschaftszeiten von
Kontaktstellen.

8.2 Verfahren zur Publizierung und Bekanntgabe

Nach einer Anderung konnen die aktuelle Zertifizierungsrichtlinie und Certificate
Policy sowie auch weiterhin alte Versionen derselben abgerufen werden.
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8.3 Genehmigung und Eignung einer
Zertifizierungsrichtlinie

Diese Zertifizierungsrichtlinie gilt fir das Produkt a.sign Premium. a.trust stellt sicher,
dass diese Zertifizierungsrichtlinie fur die betroffenen Certificate Policies geeignet ist.
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9 Anhang

A Glossar

a.sign Premium Karte

Aktivierungsdaten

Anwender

Audit

CA (Certification Authority),
Zertifizierungsdienstean-
bieter

CA-Schlissel

CA-Zertifikat, Zertifizierungs-
stellenzertifikat

Certification Policy, Policy

Certification Practice State-
ment, CPS, Zertifizierungs-
richtlinie

Dienste (CA-Dienste)
Dienste-Schlissel

Digitale Signatur

E-Mail

Eine Prozessorchipkarte, die geheime Schlissel des
Karteninhabers enthalt und zur Erstellung und Verifi-
zierung digitaler Signaturen dient.

Daten, die zur Aktivierung der Schllssel bendétigt
werden (PIN).

Person, die die Dienstleistungen der Zertifizierungs-
stelle der a.trust nutzt. Anwender sind sowohl
Zertifikatsinhaber als auch Zertifikatsnutzer.

Von externen Personen durchgefuhrte Sicherheits-
Uberprufung.

Eine Person oder Stelle, die Zertifikate ausstellt oder
anderweitige elektronische Signaturdienste offentlich
anbieten darf.

Schlussel der CA, die zur Ausstellung von Zertifikaten
und dem Unterschreiben von Widerrufslisten (Zertifi-
zierung) verwendet werden.

Zertifikat der Zertifizierungsstelle, das zur Signatur der
Zertifikate der Signatoren und der zugehorigen CRLs
dient

Ein Regelwerk, das den Einsatzbereich eines Zertifi-
kates flr eine bestimmte Benutzergruppe und/oder
Anwendungsklasse festhalt.

Aussagen Uber die bei der Ausstellung von Zertifika-
ten von einem Zertifizierungsdiensteanbieter eingehal-
tenen Vorgehensweise

Uberbegriff fiir angebotene Dienstleistungen wie Ver-
zeichnisdienst, Statusauskunft und Zeitstempeldienst

Schlussel eines Dienstes (z. B. Signaturschlissel zur
Signatur von Statusauskunften)

Elektronische Signatur, die mit Hilfe von Verfahren der
asymmetrischen Kryptographie erzeugt wird.

Electronic Mail; Nachrichten, die in digitaler Form Gber
computerbasierte Kommunikationswege versandt
oder empfangen werden.
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Elektronische Signatur

Gultigkeitsmodell

Hardware Security Modul,
HSM

Integritat (von Daten)

Kettenmodell

Kompromittierung

LDAP

OCSP
OID

Offentlicher Schliissel

PIN

Privater Schllssel, geheimer
Schlussel

Eine Signatur in digitaler Form, die in Daten enthalten
ist, Daten beigefugt wird oder logisch mit ihnen ver-
knUpft ist und von einem Unterzeichner verwendet
wird, um zu bestatigen, dass er den Inhalt dieser
Daten billigt. Sie ist so mit den Daten verknupft, dass
eine nachtragliche Veranderung der Daten offenkun-
dig wird.

Modell, nach dem die Prifung der Gultigkeit von Zerti-
fikaten und Signaturen vorgenommen wird.

Elektronisches System zur sicheren Speicherung von
Schlusseln und zur Berechnung und Verifizierung von
Signaturen.

Ein Zustand, in dem Daten weder von Unbefugten
verandert noch zerstort wurden.

Gultigkeitsmodell, nach dem eine gultige Anwendung
des Schlussels dann erfolgt, wenn zum Zeitpunkt der
Anwendung das Zertifikat gultig ist und das Uberge-
ordnete Zertifikat zum Zeitpunkt der Erstellung des
eingesetzten Zertifikats gultig war.

Eine unautorisierte Offenlegung von oder der Verlust
der Kontrolle Uber sicherheitskritische Informationen
und geheim zuhaltende Daten.

Lightweight Directory Access Protocol ist ein Standard
protokoll flr Verzeichnisdienste (LDAP Server) im
Internet.

Online Certificate Status Protocol, Protokoll fr die
Statusauskunft

Object Identifier, eine Ganzzahl, durch die ein Objekt
(z. B. Policy) eindeutig identifiziert wird.

Offentlicher Teil eines Schliisselpaares. Er ist Be-
standteil eines Zertifikates und wird zur Uberprifung
von Digitalen Signaturen bzw. zur Verschlisselung
von Nachrichten/Daten verwendet.

Personal Identification Number (Aktivierungsdaten)

Geheimer Teil eines Schlusselpaares, der zum digi-
talen Signieren sowie zum Entschllisseln von Nach-
richten/Dokumenten erforderlich ist und geheim gehal-
ten werden muss.
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Public-Key Infrastructure,
PKI

Qualifiziertes Zertifikat

Registrierungsstelle,
Registration Authority, RA

RFC

Root-CA, Root-Zertifizie-
rungsstelle

Root-Zertifikat, Stammzertifi-
kat, Root-CA Zertifikat

RSA

Schlusselpaar

Signator

Ein kryptografisches System, das ein Paar von durch
einen mathematischen Algorithmus verbundenen
Schlusseln benutzt. Der 6ffentliche Teil dieses Schlus-
selpaars kann jedermann zuganglich gemacht
werden, der Informationen verschllsseln oder eine
digitale Signatur prafen will, der geheime (private) Teil
wird von seinem Besitzer sicher bewahrt und kann
Daten entschlisseln oder eine digitale Signatur er-
stellen.

Zertifikat, welches den Bestimmungen des § 5 des
Osterr. Signaturgesetzes entspricht.

Eine vertrauenswiirdige Einrichtung, welche die Uber-
prufung der Identitat der Zertifikatsbewerber im
Namen des Zertifizierungsdiensteanbieters unter Be-
rucksichtigung der Zertifizierungsrichtlinien durchfuhrt
und selbst keine Zertifikate ausstellt.

Request for Comments, Artikel Uber Standards und
Protokolle im Internet. Neue Standards werden zu-
nachst vorgeschlagen und zur Diskussion gestellt (da-
her "mit der Bitte um Stellungnahme"). Erst nachdem
sie ausdiskutiert und fur gut befunden worden sind,
werden sie unter einer RFC-Nummer veroffentlicht.

Die Root-CA ist die oberste CA in der Zertifizierungs-
hierarchie der a.trust. Sie stellt die Zertifikate fir die
nachgeordneten CAs aus.

Zertifikat des Root-Keys, der zur Signatur der Zertifi-
kate der Zertifizierungsstellen und der zugehorigen
CRLs dient

Signatur- und Verschlusselungsverfahren; benannt
nach Rivest, Shamir und Adleman

Ein privater Schlissel und der dazugehorige offent-
liche Schllissel. Abhangig vom verwendeten Algorith-
mus kann man mit Hilfe des offentlichen Schllssels
eine digitale Unterschrift, die mit dem dazu gehorigen
privaten Schlussel erstellt wurde, verifizieren bzw. mit
dem privaten Schllssel Daten entschliisseln, welche
mit dem zugehdrigen 6ffentlichen Schltssel ver-
schlusselt wurden.

Eine Person, die eine elektronische Signatur erstellt,
Zertifikatsinhaber
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Signaturerstellungsdaten

Signaturprufdaten

Sperre

Statusauskunft

URI

Verifizierung (einer digitalen
Signatur)

Verzeichnis (-dienst)

Widerruf

X.509

Zeitstempel

Zertifikatsinhaber

Signaturerstellungsdaten sind einmalige Daten wie
Codes oder private Signaturschlissel, die von dem
Signator zur Erstellung einer elektronischen Signatur
verwendet werden.

Signaturprifdaten sind Daten wie Codes oder offent-
liche Signaturschlussel, die zur Uberprufung einer
elektronischen Signatur verwendet werden.

Eine Sperre ist ein zeitlich begrenztes vorubergehen-
des Aussetzen der Gultigkeit eines Zertifikats der
a.sign Premium Karte.

Dienst, bei dem die Anwender Auskunft Gber den ak-
tuellen Status (gultig oder gesperrt) eines Zertifikates
abrufen konnen.

Uniform Resource ldentifier, spezifiziert eine be-
stimmte Datei auf einem bestimmten Server, Oberbe-
griff fr URL (Uniform Resource Locator) und URN
(Universal Resource Name).

Feststellung, dass eine digitale Signatur mit dem
privaten Schlussel, der zu dem in einem gultigen
Zertifikat beinhalteten 6ffentlichen Schltssel gehort,
erstellt wurde und die Nachricht sich nach der
Signatur nicht verandert hat.

Dienst, bei dem die Anwender Zertifikate der CA oder
anderer Anwender sowie CRLs abrufen konnen. Der
Zugriff wird Uber LDAP realisiert.

Der irreversible Vorgang der vorzeitigen Beendigung
der Gultigkeit eines Zertifikats ab einem bestimmten
Zeitpunkt.

Der ITU-Standard fur Zertifikate. X.509 v3 beschreibt
Zertifikate, die mit verschiedenen Zertifikatser-
weiterungen erstellt werden kdnnen

Digitale Signatur von digitalen Daten und einem Zeit-
punkt. Mit Hilfe eines Zeitstempels kann nachge-
wiesen werden, dass digitale Dokumente zu einem
bestimmten Zeitpunkt existiert haben. Um Manipula-
tionen zu verhindern, soll der Zeitstempel nur von
einer vertrauenswurdigen Instanz (z. B. Zertifizie-
rungsstelle) ausgestellt werden.

Anwender, dessen Schllssel und personliche Daten
im Zertifikat der a.trust festgehalten sind, auch Sig-
nator genannt.
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Zertifikatsnutzer, Signatur-  Anwender, der Zertifikate Uber die Schlissel und

empfanger Daten anderer nutzt, um Signaturen zu prufen.

Zertifikats-Widerrufsliste, Eine digital signierte Datenstruktur, die widerrufene

CRL und gesperrte Zertifikate anfuhrt, welche von einem
bestimmten Zertifizierungsdiensteanbieter ausgestellt
wurden.
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